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81.
Stownik pojeé
Administrator - placéwka reprezentowana przez dyrektora.

Administrator Systemu Informatycznego (ASI) - osoba zobowigzana do zarzgdzania
systemem informatycznym (pracownik placowki lub zewnetrznej firmy/instytuciji).

Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. Osobg mozliwg do zidentyfikowania jest taka osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak: imie, nazwisko, numer PESEL, dane adresowe, identyfikator internetowy, dane
o lokalizacji, wizerunek albo jeden lub kilka czynnikow okreslajgcych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby.

Dane szczego6lnej kategorii (tzw. dane wrazliwe) - dane osobowe ujawniajgce szczegolnie
chronione informacje o osobie, takie jak: pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych, dane
genetyczne, dane biometryczne stuzgce jednoznacznej identyfikacji osoby, dane dotyczgce
zdrowia oraz zycia seksualnego lub orientacji seksualnej.

Dyrektor - to osoba kierujgca placowka, ktéra reprezentuje placoéwke na zewnatrz, dba
0 bezpieczenstwo i realizacje celéw edukacyjnych, przetozony stuzbowy pracownikow.

Incydent bezpieczeinstwa (incydent) - kazde zdarzenie, ktére powoduje lub moze
powodowac naruszenie poufnosci, integralnosci lub dostepnosci informac;i.

Informacje/dane - kazda tre$¢ tworzona, przechowywana lub przekazywana w placéwce,
(niezaleznie od formy).

Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez administratora do
nadzorowania i zapewnienia przestrzegania przepisdw o ochronie danych osobowych.

Naruszenie ochrony danych osobowych (naruszenie) - naruszenie bezpieczenstwa
prowadzgce do przypadkowego Ilub niezgodnego z prawem zniszczenia, utraty,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

Placowka - Zespét Szkolno-Przedszkolny nr 4 w Rybniku

Przetwarzanie danych - jakiekolwiek operacje na danych osobowych, wykonywane w sposéb
zautomatyzowany lub niezautomatyzowany, takie jak: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie albo niszczenie.

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzgdzenie o ochronie danych).

Rodzic - rodzic, opiekun prawny oraz osoby (podmioty) sprawujgce piecze zastepcza nad
dzieckiem.

System informatyczny - zespot wspotpracujgcych ze sobg urzadzen, programéw, procedur
i narzedzi zastosowanych w celu przetwarzania informacji.

SZBI - System Zarzadzania Bezpieczenstwem Informaciji.

Uczen - wychowanek, uczen lub stuchacz uczeszczajgcy do placowki.

UODO - Urzad Ochrony Danych Osobowych.

Upowaznienie - dokument potwierdzajgcy legalny dostep do danych osobowych.
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Uzytkownik - osoba upowazniona, ktéra uzyskata uprawnienie do przetwarzania informacji
lub korzystania z systeméw informatycznych placowki.

1)

2)

3)

1)
2)
3)
4)
5)
6)
7
8)

1)

2)

3)

§ 2.
Postanowienia ogéline SZBI
Cel ustanowienia SZBI

Niniejszy dokument ustanawia System Zarzgdzania Bezpieczenstwem Informacji
w Zespole Szkolno-Przedszkolnym nr 4 w Rybniku

Celem SZBI jest:

a) zapewnienie poufnosdci, integralnosci i dostepnosci w procesach edukacyjnych,
administracyjnych oraz technicznych,

b) zapewnienie zgodnosci z RODO, ustawg o ochronie danych osobowych oraz
innymi przepisami prawa,

c) ograniczenie ryzyka wystgpienia incydentéw bezpieczenstwa,

d) zapewnienie ciggtosci dziatania placéwki w obszarze przetwarzania informaciji,

e) podnoszenie $swiadomosci personelu w zakresie ochrony danych osobowych
I informaciji.

SZBIl obejmuje w szczegdlnosci: polityke, procedury, wytyczne, zasady, instrukcje,

rejestry i ewidencje oraz wzory i formularze.

Podstawa prawna

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

Ustawa z dnia 14 grudnia 2016 r. - Prawo oswiatowe.

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy.

Ustawa z dnia 26 stycznia 1982 r. - Karta Nauczyciela.

Ustawa z dnia 15 kwietnia 2011 r. o systemie informacji oSwiatowe;.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Inne wtasciwe przepisy prawa powszechnie obowigzujgcego.

Zakres stosowania SZBI

SZBI stosuje sie do wszystkich pracownikow (bez wzgledu na podstawe zatrudnienia),
praktykantow, stazystow, wolontariuszy oraz podmiotow przetwarzajgcych, ktérym
powierzono dane placowki.

SZBI obejmuje informacije:

a) Ww postaci papierowej,

b) w systemach informatycznych,

c) na nosnikach przenosnych oraz urzgdzeniach mobilnych,
d) ustne i wizualne.

SZBI ma charakter wewnetrznego systemu zarzgdzania, przyjmowanego
zarzadzeniem dyrektora i podlega przegladowi co najmniej raz w roku oraz
kazdorazowo w przypadku: istotnej zmiany przepisow prawa, istotnej zmiany
infrastruktury IT, wystgpienia powaznego incydentu bezpieczenstwa. Zmiany SZBI sg
ogtaszane pracownikom w sposéb zwyczajowo przyjety w placowce - kazde kolejne
wydanie ma nadany numer wers;ji i prowadzona jest historia zmian.
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4)

5)

6)

7

1)

2)

Dla zapewnienia skutecznosci wdrozonych zabezpieczen, placowka prowadzi staty
monitoring zgodnosci przetwarzania z prawem oraz SZBI. 10D planuje i przeprowadza
okresowe audyty wybranych obszaréw przetwarzania danych w placéwce - minimum
raz w roku. Wyniki oraz ewentualne zalecenia I0D sg przekazywane dyrektorowi.

Wszyscy pracownicy i inne osoby objete zakresem SZBl sg zobowigzani do
zapoznania sie z jego tredcig i potwierdzenia tego stosownym os$wiadczeniem
(zatgcznik nr 1A lub 1B).

Osoby majgce dostep do informacji sg $wiadome, Zze korzystanie z danych poza
zakresem upowaznienia, ujawnianie ich osobom nieuprawnionym lub niestosowanie
sie do zapisow SZBI moze skutkowa¢ odpowiedzialnoscig dyscyplinarng i prawna.

W przypadku kontroli ze strony organu nadzorczego (Prezesa UODO) lub audytu
prowadzonego przez uprawnione organy (np. NIK, organ prowadzacy), placéwka
zapewni petng wspolprace i udostepni wymagang dokumentacje wykazujgca
przestrzeganie przepisow (m.in. polityki, procedury, rejestry, umowy powierzenia).

Role i odpowiedzialno$é

Dyrektor:

a) petni funkcje administratora danych osobowych,

b) zatwierdza SZBI i wprowadza go w zycie,

c) odpowiada za nadzér nad wdrozeniem i stosowaniem SZBI.

d) zapewnia zasoby techniczne, organizacyjne i finansowe niezbedne do
funkcjonowania SZBlI,

e) nadaje i odbiera upowaznienia do przetwarzania danych,

f) zapewnia realizacje praw osob, ktérych dane dotycza,

g) powotuje Inspektora Ochrony Danych,

h) nadzoruje dziatania podmiotdéw przetwarzajgcych.

Inspektor Ochrony Danych (IOD):

a) monitoruje przestrzeganie przepiséw o ochronie danych i niniejszego SZBI,
b) doradza dyrektorowi i pracownikom w zakresie ochrony danych,

c) opiniuje dokumenty zwigzane z ochrong danych osobowych,

d) projektuje rozwigzania stuzgce wyeliminowaniu incydentéw,

e) przeprowadza audyty wewnetrzne w zakresie zgodnos$ci przetwarzania danych
osobowych z przepisami,

f) koordynuje obstuge incydentéw dotyczacych danych osobowych,

g) wspotpracuje z organem nadzorczym oraz petnieni funkcje punktu kontaktowego
dla UODO,

h) prowadzi szkolenia w zakresie ochrony danych osobowych oraz zagrozen
zwigzanych z ich przetwarzaniem,

i) petnieni funkcje punktu kontaktowego dla 0séb, ktérych dane dotycza.

J)) ma dostep do pomieszczen, w ktérych zlokalizowane sg przetwarzane dane, celem
przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w zakresie
oceny zgodnosci przetwarzania danych z przepisami prawa,

K) uzyskuje pisemne lub ustne wyjasnienia w zakresie niezbednym do ustalenia stanu
faktycznego,

) ma prawo dostepu do dokumentdw, urzadzen, nosnikéw, systemow
informatycznych oraz wszelkich danych majgcych bezposredni zwigzek
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3)

4)

5)

1)

2)

1)

z problematykg przeprowadzanego audytu zgodno$ci przetwarzania danych
Z przepisami prawa,

Administrator Systemu Informatycznego (ASI):

a) odpowiada za funkcjonowanie i bezpieczehstwo systemow IT,

b) wdraza i utrzymuje techniczne $rodki bezpieczenstwa,

c) zarzadza kontami i uprawnieniami w systemach,

d) udziela uzytkownikom wsparcia technicznego,

e) wykonuje kopie zapasowe i testy odtwarzania,

f) prowadzi rejestry zasobow,

g) monitoruje dziatanie systemow i zgtasza podejrzane dziatania.
Pracownicy, wspoétpracownicy, praktykanci, stazysci, wolontariusze:
a) s zobowigzani do przestrzegania przepiséw prawa i SZBI,

b) przetwarzajg informacje zgodnie z zakresem powierzonych obowigzkéw
i wytgcznie w granicach nadanego upowaznienia,

c) dbajg o bezpieczehstwo danych w dokumentacji papierowej i elektronicznej oraz
chronig informacje przed dostepem oso6b nieuprawnionych,

d) niezwtocznie zgtaszajg incydenty bezpieczenstwa.
Podmioty przetwarzajace:

a) dziatajg wylgcznie na podstawie umow powierzenia przetwarzania danych
osobowych,

b) spetniajg minimalne wymagania bezpieczenstwa okreslone w umowie
i W niniejszym SZBI.

§ 3.
Polityka Bezpieczenstwa Informacji
Postanowienia ogéine

Polityka obejmuje wszystkie systemy informacyjne, dokumentacje papierowg
i elektroniczng, srodki komunikac;ji i infrastrukture IT placowki.

Polityka obejmuje wszelkie informacje przetwarzane w placéwce, w szczegélnosci:
a) dane osobowe uczniéw, rodzicéw, pracownikéw i innych osob,

b) informacje zwigzane =z realizacjg zadan dydaktycznych, wychowawczych
i opiekunczych,

c) informacje kadrowe, finansowe, organizacyjne i techniczne.
Zasady ogolne bezpieczenstwa informacji
W placéwce stosuje sie nastepujgce zasady:

a) legalnosci, rzetelnosci i przejrzystosci - informacje sg przetwarzane zgodnie
z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dotycza,

b) poufnosci - informacje udostepnia sie wytgcznie osobom uprawnionym,
c) integralnosci - informacje sg chronione przed nieuprawniong modyfikacja,

d) dostepnosci - informacje sg dostepne dla os6b uprawnionych wtedy, gdy jest to
niezbedne do realizacji zadan,

e) odpornosci - srodki techniczne i organizacyjne sg dobierane proporcjonalnie do
poziomu ryzyka zwigzanego z danym zasobem,
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1)

2)

3)

4)

5)

f) rozliczalnosci - dziatania na informacjach sg dokumentowane w sposéb
umozliwiajgcy wykazanie zgodnosci z przepisami,

g) ograniczenia celu - dane osobowe sg zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach,

h) minimalizacji - gromadzone i przetwarzane sg tylko takie dane osobowe, ktére sg
niezbedne do osiggniecia okreslonych celéw wynikajgcych z przepiséw prawa lub
zgody osoby fizycznej. Zakres przetwarzanych danych jest ograniczony do
minimum wymaganego dla danego zadania. Obowigzuje zakaz przetwarzania
danych ,na zapas” lub w szerszym zakresie niz cel tego wymaga,

i) prawidtowosci - dane osobowe sg poprawne i w razie potrzeby uaktualniane,

j) ograniczenia przechowywania - dane osobowe przechowywane sg w formie
umozliwiajgcej identyfikacje osob tylko tak dtugo, jak to konieczne do realizaciji celu,

k) czystego biurka - dokumenty i jakiekolwiek nosniki informaciji (ptyty CD, DVD,
pamieci flash, USB itp.) przechowywane sg poza zasiegiem wzroku i dtoni osob
nieupowaznionych oraz nie sg pozostawiane bez nadzoru,

[) czystego ekranu - uniemozliwienie dostepu osobom nieupowaznionym do
informacji wyswietlanych na ekranie i blokowanie urzgdzenia przed odejsciem od
stanowiska (np. skrét klawiszowy Windows+L),

m) czystej drukarki - natychmiastowe zabieranie dokumentéw z urzgdzen
drukujgcych po ich wydrukowaniu, zeskanowaniu czy skserowaniu,

n) czystego kosza - trwate niszczenie niepotrzebnych dokumentéw, brudnopiséw,
zbednych kopii, a takze nosnikdéw, zamiast wyrzucania ich do kosza na smieci,

0) czystej tablicy - pracownicy nie zamieszczajg na tablicach (w salach, biurach)
informaciji podlegajacych ochronie.

Klasyfikacja informacji

Celem klasyfikacji informacji jest wprowadzenie jednolitych zasad oznaczania, ochrony
i gospodarowania informacjami, aby zapewni¢ wiasciwy poziom ochrony.

Kazda informacja ma witasciciela - dyrektora lub upowazniong osobe, ktéra odpowiada
za klasyfikacje informacji, decyzje o jej udostepnieniu i zapewnienie adekwatnych
Srodkow ochrony.

Kazda informacja powinna miec¢ przypisang kategorie w chwili jej tworzenia lub
pozyskania. Klasyfikacji dokonuje twoérca informacji lub wtasciciel zasobu
informacyjnego.

Oznaczenie kategorii odbywa sie poprzez:

a) dokument papierowy - oznaczenie poziomu klasyfikacji w nagtdéwku, stopce, teczce
lub segregatorze,

b) dokument elektroniczny - oznaczenie poziomu klasyfikacji w nagtéwku, stopce,
nazwie pliku, folderu lub metadanych.

Informacje w placéwce klasyfikuje sie w nastepujace kategorie:
a) Informacje publiczne (jawne):

i.  Informacje podlegajgce udostepnieniu na podstawie m.in. przepiséw
o dostepie do informaciji publicznej, np.:

o statut placéwki,

o regulaminy,

o dokumenty organizacyjne (np. kalendarz roku szkolnhego),
o ogtoszenia na stronie internetowe;j.
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ii. Ochrona podstawowa:
o brak koniecznosci zabezpieczania przed ujawnieniem,
° wymagane zabezpieczenia integralnosci i dostepnosci.
iii.  Nie wymagajg oznaczenia.
b) Informacje wewnetrzne:

I. Informacje przeznaczone wytgcznie dla oséb zatrudnionych lub
wspotpracujgcych z placéwka, ktérych ujawnienie mogtoby negatywnie
wptynagé na funkcjonowanie placéwki, np.:

o wewnetrzna korespondencja stuzbowa,
o projekty dokumentéw, notatki,
o wewnetrzne ustalenia.

ii.  Ochrona:
o przechowywanie w miejscach niedostepnych dla oséb postronnych,
o nie sg udostepniane poza placéwke bez zgody dyrektora.

iii.  Oznaczanie informacji: ,Do uzytku wewnetrznego”.

c) Informacje poufne:

i.  Informacje wymagajgce szczegolnej ochrony - w tym dane osobowe
uczniow, rodzicow, pracownikbéw, dane szczegblnej kategorii, dane
finansowe, dokumenty kadrowe, informacje o bezpieczenstwie placéwki,
dane z monitoringu, np.:

o dziennik elektroniczny i zawarte w nim dane,
o dokumentacja przebiegu nauczania, dziatalnosci wychowawczej
i opiekunczej,
o orzeczenia PPP, opinie psychologiczne,
o dokumenty ptacowe, kadrowe i socjalne,
° nagrania z monitoringu,
o zbiory danych archiwalnych,
o hasfa, klucze kryptograficzne, konfiguracje IT.
ii.  Ochrona:
o dostep tylko dla oséb upowaznionych,

o sgzabezpieczone fizycznie, organizacyjnie i technicznie (m.in. hasta,
szyfrowanie, kontrola dostepu, przechowywanie w zamknietych
szafach, chronionych pomieszczeniach Ilub zabezpieczonych
systemach IT),

> jch udostepnienie wymaga podstawy prawne;j.
iii. Oznaczanie informaciji: ,POUFNE”.
4. Przechowywanie i niszczenie informacji

1) Informacje przechowywane sg zgodnie z przepisami prawa i wymaganiami
archiwalnymi m.in.:

a) Jednolitym Rzeczowym Wykazie Akt,
b) przepisami o archiwum,
C) przepisami o$wiatowymi.

2) Po uptywie okresu przechowywania dane podlegajg usunieciu, anonimizacji lub

przekazaniu do archiwum zgodnie z obowigzujgcymi przepisami.
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4)

5)

6)

1)

Niszczenie odbywa sie w sposéb uniemozliwiajgcy odtworzenie:

a)

b)

papier (szczegolnie dokumenty poufne) - w niszczarkach $cinkowych klasy P-4 lub

wyzszej,

nosniki elektroniczne - trwate kasowanie poprzez nadpisywanie, demagnetyzacje
lub fizyczne zniszczenie,

W przypadku brakowania dokumentacji masowej powotuje sie komisje, ktéra dokonuje
przegladu i kwalifikacji akt.

Zniszczenie informacji dokumentuje sie protokotem (zatgcznik nr 14A) oraz wpisuje do
Rejestru niszczenia dokumentdéw i no$nikow danych (zatgcznik nr 14B).

Przeglad dokumentacji do zniszczenia odbywa sie co najmniej raz w roku.

8 4.
Przetwarzanie Danych Osobowych

Cele przetwarzania

Dane osobowe przetwarzane sg w szczegdlnosci w celu:

a)
b)
c)
d)
e)
f)

9)
h)
)

realizacji zadan wynikajgcych z przepiséw prawa oswiatowego,

realizacji zadan dydaktycznych, wychowawczych i opiekunczych,

prowadzenia dokumentacji przebiegu nauczania i wychowania,

pomocy psychologiczno-pedagogicznej,

organizacji konkurséw, wycieczek, projektow i innych form dziatalnosci placéwki,
realizacji zadan kadrowo-ptacowych i administracyjnych,

obstugi $wiadczen socjalnych, stypendiow,

zapewnienia bezpieczenstwa uczniéw, pracownikéw i mienia placowki,
komunikaciji i promocji dziatalnosci.

2. Podstawy prawne przetwarzania

1) Przetwarzanie danych osobowych jest zgodne z prawem wytgcznie
w przypadkach, gdy spetniony jest co najmniej jeden z ponizszych warunkdw:

2)

a)

b)

d)

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatah na zgdanie osoby, ktorej dane dotyczg, przed
zawarciem umowy (art. 6 ust. 1 lit. b RODO),

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze (art. 6 ust. 1 lit. ¢ RODO),

przetwarzanie jest niezbedne do wykonania Zzadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej (art. 6 ust. 1
lit. e RODO),

przetwarzanie jest niezbedne do ochrony zywotnych intereséw (ochrony zycia
i zdrowia) osoby, ktérej dane dotycza, lub innej osoby fizycznej (art. 6 ust. 1 lit. d
RODO),

osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw (art. 6 ust. 1 lit. a
RODO).

Dane szczegOlnych kategorii przetwarza sie zgodnie z art. 9 RODO, m.in. gdy jest to
niezbedne do realizacji obowigzkéw w zakresie oswiaty i ochrony zdrowia.
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3) Przetwarzanie danych dzieci odbywa sie z poszanowaniem zasady szczegolnej
ochrony matoletnich wynikajgcej z RODO oraz wytycznych Europejskiej Rady Ochrony
Danych.

3. Kategorie danych osobowych przetwarzanych w placéwce
1) Placéwka moze przetwarza¢ dane osobowe:
a) Ucznidéw, wtym:
o imie, nazwisko, date urodzenia, PESEL, adres zamieszkania,
o dane rodzicéw/opiekunéw prawnych,
> oceny, wyniki klasyfikacji, frekwencje,
> dane o stanie zdrowia,
o dane wrazliwe w dokumentacji psychologiczno-pedagogicznej,
o wizerunek.
b) Rodzicow i opiekundw prawnych, w tym:
o dane kontaktowe,
> informacje niezbedne do realizacji obowigzkow placowki.
c) Pracownikow, wtym:
o dane kadrowe, ptacowe, socjalne,
o dane wrazliwe (np. zaswiadczenie o niekaralnosci, orzeczenia lekarskie).
d) Goscii interesantow, w tym:
o dane identyfikacyjne przy wejsciu na teren placéwki,
o wizerunek w systemie monitoringu.
4. Realizacja obowigzku informacyjnego
1) Placéwka realizuje obowigzek informacyjny w formie:
a) pisemnych klauzul informacyjnych (zatgcznik nr 4A/B/itd.),
b) informacji zamieszczonych na stronie internetowej placowki i BIP,
c) informacji dostepnych w sekretariacie i na tablicach ogtoszen,
d) klauzul dotgczanych do dokumentacji np. rekrutacyjnej, kadrowej, wydarzen i zgod.
2) Terminy realizacji:

a) bezposrednie pozyskanie danych - informacja w momencie zbierania danych (art.
13 RODO),

b) dane z innego zrédta - informacja w ciggu 30 dni, najpdzniej przy pierwszym
kontakcie (art. 14 RODO).

3) Tresé klauzul informacyjnych zawiera:
a) dane administratora,
b) dane kontaktowe 10D,
c) cele i podstawy prawne przetwarzania,
d) odbiorcow danych,
e) okres przechowywania,
f) prawa osob, ktérych dane dotycza,
g) informacje o planowanym transferze poza Europejski Obszar Gospodarczy,
h) zrédto danych (dla art. 14 RODO).
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4)

1)

2)

3)

4)

1)

2)

3)

Dopuszcza sie warstwowe przekazywanie informacji polegajgce na wskazaniu osobie,
ktérej dane dotyczg, jedynie najistotniejszych elementdéw, odsytajgc jednoczesnie do
petnej tresci obowigzku informacyjnego, np. na stronie internetowej. Takie rozwigzanie
jest dopuszczalne w przypadku, gdy administrator z uwagi na kontekst przetwarzania
danych oraz narzedzia komunikacji nie ma mozliwosci, zeby wykona¢ w pefni
obowigzek informacyjny lub bytoby to utrudnione (np. zaproszenie na wydarzenia).

Udostepnianie danych osobowych

Dane osobowe mogg by¢ udostepniane podmiotom zewnetrznym wytgcznie na
podstawie przepisow prawa i pisemnego wniosku podmiotu uprawnionego - tylko
w zakresie niezbednym do spetnienia obowigzku cigzgcego na administratorze.
Odbiorca uzywa ich do wiasnych, odrebnych celéw, stajagc sie samodzielnym
administratorem danych.

Przed udostepnieniem danych nalezy upewni¢ sie co do tozsamos$ci wnioskujgcego
oraz podstawy prawnej. W watpliwych sytuacjach zasiegana jest opinia 10D.

Typowi odbiorcy to:

a) Urzad Miasta Rybnika jako organ prowadzacy - nhadzor finansowy,
sprawozdawczos¢, arkusz organizacyjny, audyt wewnetrzny,

b) Kuratorium Oswiaty - nadzér pedagogiczny,
c) Okregowa Komisja Egzaminacyjna - organizacja i przeprowadzenie egzaminow,

d) Ministerstwo Edukacji Narodowej - zgodnie z ustawg o Systemie Informacji
Oswiatowej,

e) ZUS i Urzad Skarbowy - obowigzki ptatnika,
f) banki - wyptata wynagrodzen,

g) inna jednostka o$wiatowa - przekazanie dokumentacji ucznia w zwigzku ze zmiang
jednostki,

h) Policja, sgdy, OPS - zgdanie ma konkretng podstawe prawng i jest ograniczone do
niezbednosci.

Kazdorazowo udostepnienie danych na zadanie jest dokumentowane w Rejestrze
udostepnien danych (zatgcznik nr 5) ze wskazaniem komu, jakie dane i na jakiej
podstawie przekazano.

Powierzanie przetwarzania danych osobowych

Dane osobowe mogg by¢ powierzone podmiotom zewnetrznym na podstawie pisemnej
Umowy powierzenia przetwarzania danych osobowych (zatgcznik nr 6A). Podmiot
przetwarzajgcy (procesor) wykonuje ustuge dla administratora, przetwarzajgc dane
W jego imieniu, na jego rzecz i zgodnie z jego instrukcjami.

Administrator moze powierzaé przetwarzanie danych wytgcznie podmiotom
zapewniajgcym odpowiednie gwarancje bezpieczenstwa, co wigze sie z koniecznoscig
weryfikacji podmiotu przetwarzajgcego pod katem stosowanych srodkéw technicznych
i organizacyjnych dla ochrony danych osobowych (zatacznik nr 6B).

Dopuszcza sie mozliwos¢ zawarcia umowy powierzenia na wzorze zaproponowanym
przez podmiot przetwarzajgcy, pod warunkiem posiadania wymaganych zapisow,
w szczegolnosci:

a) przedmiotu i czasu trwania,
b) charakteru i celu przetwarzania,
c) rodzaju danych i kategorii oséb,

d) obowigzkdéw administratora i procesora,
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4)

5)

6)

1)

2)

e) zachowania poufnosci,

f) srodkéw bezpieczenstwa,

g) zasad korzystania z podprocesorow,

h) pomocy w realizacji praw oséb,

i) obowigzku zgtaszania naruszen bez zbednej zwioki,

J) wsparcia przy wykazaniu zgodnosci z RODO,

k) usuniecia/zwrotu danych po zakonczeniu,

[) umozliwienia audytu.

Typowe ustugi, w ktérych nastepuje powierzenie danych osobowych to:
a) dziennik elektroniczny,

b) platforma edukacyjna (Microsoft 365, Google Workspace),
c) hosting strony internetowej,

d) wydruk legitymaciji,

e) niszczenie dokumentow przez firme zewnetrzna,

f) system monitoringu wizyjnego (gdy zapis jest realizowany na obcym serwerze,
serwis),

g) firma ochroniarska (jesli monitoring jest przez nig nadzorowany),
h) serwis i ustugi IT.

Kazda zawarta umowa powierzenia przetwarzania danych osobowych zostaje
wpisana do Rejestru uméw powierzenia (zatgcznik nr 6C).

Co do zasady placéwka nie przekazuje danych osobowych poza Europejski Obszar
Gospodarczy. Jezeli jednak konieczne jest takie dziatanie to zapewnione muszg by¢
odpowiednie zabezpieczenia zgodnie z Rozdziatem V RODO np. decyzja Komisji
Europejskiej stwierdzajgcej odpowiedni stopienn ochrony, standardowe klauzule
umowne czy wigzgce reguty korporacyjne.

Prawa 0s0b, ktérych dane dotycza
Osobie, ktérej dane dotyczg (np. uczen, rodzic, opiekun, pracownik), przystuguje
prawo:

a) dostepu do danych - potwierdzenie czy dane sg przetwarzane, a jesli tak, to
przekazanie kopii tych danych,

b) sprostowania danych - niezwloczna weryfikacja i korekta btednych danych we
wszystkich miejscach ich przetwarzania,

c) usuniecia danych (,prawo do bycia zapomnianym”) - usuniecie danych bez
zbednej zwioki, jesli ich przetwarzanie nie wynika z obowigzku prawnego placéwki,

d) ograniczenia przetwarzania - do czasu oceny prawidiowosci danych Ilub
zgodnosci przetwarzania z prawem mozliwe jest wytgcznie ich przechowywanie,

€) sprzeciwu - zaprzestanie przetwarzania, gdy szczegoélna sytuacja danej osoby, jej
interesy, prawa i wolnosci przewazajg nad realizacjg zadania publicznego,

f) przenoszenia danych - prawdopodobnie nie wystgpi w placéwce, poniewaz
dotyczy danych przetwarzanych automatycznie na podstawie zgody lub umowy,

g) wycofaniazgody - zakonczenie przetwarzania danych, ktére byly wykorzystywane
na podstawie wcze$niej wyrazonej zgody,

h) wniesienia skargi do Prezesa UODO - uznanie, ze przetwarzanie danych narusza
przepisy RODO.

Procedura obstugi wnioskéw oséb, ktorych dane dotycza:
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2)

3)

4)

5)

a) wniosek moze by¢ ztozony w placéwce lub u IOD - pisemnie, elektronicznie lub
osobiscie. Kazdy pracownik, ktéry odbierze wniosek tego typu, ma obowigzek
niezwtocznie przekaza¢ go do dyrektora oraz 10D,

b) wnioski realizowane sg przez administratora we wspétpracy z IOD i sg wolne od
opfat, z zastrzezeniem wyjatkow okreslonych w przepisach prawa,

c) kazdy otrzymany wniosek jest ewidencjonowany w Rejestrze zgdan (zatgcznik
nr 7A),

d) w przypadku uzasadnionych watpliwosci co do tozsamosci osoby fizycznej
sktadajgcej wniosek, mozna zazgda¢ dodatkowych informacji niezbednych do
potwierdzenia tozsamosci osoby, ktdrej dane dotyczg. Przy wniosku otrzymanym
elektronicznie mozna poprosi¢ o dodatkowe uwierzytelnienie np. podanie
szczegolnej informaciji, ktérg rowniez posiada placéwka lub poprosi¢ o stawienie
sie osobiscie. Jesli wniosek jest sktadany przez opiekuna w sprawie danych
dziecka, placowka weryfikuje posiadanie wtadzy rodzicielskiej albo prawa do opieki
(na podstawie posiadanych akt),

e) analiza tresci wniosku:
o jakich danych dotyczy,
o w jakich zbiorach/systemach dane sie znajduja,
o podstawa prawna i zakres mozliwej realizaciji,

o jesli jest niejasna lub zbyt og6lna, kontakt z wnioskodawcg celem
doprecyzowania,

f) realizacja zgdania bgdZz odmowa,

g) administrator udziela odpowiedzi bez zbednej zwtoki w terminie maksymailnie
1 miesigca od otrzymania wniosku. Jesli charakter sprawy jest skomplikowany,
termin mozna przedtuzyé o kolejne 2 miesigce, ale nalezy w ciggu pierwszego
miesigca poinformowaé wnioskodawce o przediuzeniu terminu i jego powodach.
Odpowiedz powinna by¢ udzielona tg samg droga, jakg przyszito zadanie, chyba ze
wnioskodawca zazagdat innej. Odpowiedzi udziela sie zgodnie z zatwierdzonym
szablonem (zatgcznik nr 7B).

Nadawanie, zmiana i odbieranie upowaznien do przetwarzania danych

Dostep do danych osobowych w placéwce majg wytgcznie osoby upowaznione przez
administratora. Kazdy pracownik lub inna osoba przed rozpoczeciem przetwarzania
danych otrzymuje imienne upowaznienie wskazujgce zakres danych i czynnosci do
jakich jest uprawniony. Przyjmuje sie zasade, ze dostep ma byé ograniczony do
niezbednego minimum. Upowaznienia nadaje i odwotuje dyrektor w formie pisemne;j
(zatgcznik nr 3A).

Dostep do dokumentacji Zakladowego Funduszu Swiadczen Socjalnych wymaga
odrebnego upowaznienia (zatgcznik nr 3B).

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych oraz
sposobow ich zabezpieczenia, co potwierdza podpisujgc stosowne oswiadczenie
0 zachowaniu poufno$ci (zatgcznik nr 2A lub 2B) oraz zapoznaniu si¢ z niniejszym
SZBI.

Kazde upowaznienie otrzymuje unikalny numer i jest wpisywane do Rejestru
upowaznien (zatgcznik nr 3C). Oryginat upowaznienia przechowuje sie w aktach
kadrowych lub w oddzielnym segregatorze.

Przy zmianie stanowiska lub zakresu obowigzkéw upowaznienie do przetwarzania
danych jest aktualizowane odpowiednio do nowych potrzeb. Czynnosci te dokumentuje
sie w Rejestrze upowaznien.
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W przypadku zakohczenia zatrudnienia lub wspétpracy, dyrektor formalnie odwotuje
upowaznienie do przetwarzania danych poprzez umieszczenie odpowiedniej adnotacji
na upowaznieniu (np. ,upowaznienie wygasa z dniem ... z powodu zakonczenia
zatrudnienia”) oraz w Rejestrze upowaznien.

Administrator dokonuje raz w roku okresowego przeglagdu wszystkich aktywnych
upowaznien. Sprawdza czy dane osoby nadal pracujg, czy zakres uprawnien jest
adekwatny do biezgcych zadan oraz czy nie ma oséb przetwarzajgcych dane bez
formalnego upowaznienia.

W przypadku stwierdzenia naduzycia uprawnien, dostep moze by¢ natychmiast
zawieszony, a sprawa skierowana do postepowania wyjasniajgcego przez dyrektora
i 10D.

Anonimizacja i pseudonimizacja

Celem stosowania anonimizacji i pseudonimizacji jest:

a) ograniczenie ryzyka naruszenia ochrony danych osobowych,
b) realizacja zasady minimalizacji danych,

c) zwiekszenie bezpieczenstwa przetwarzania informacji,

d) umozliwienie legalnego wykorzystywania danych do celéw statystycznych,
sprawozdawczych i organizacyjnych.

Anonimizacja i pseudonimizacja sg standardowymi $rodkami bezpieczenstwa
informaciji. Ich stosowanie jest obowigzkowe, gdy dane nie sg potrzebne w petnej
postaci lub mozna osiggngc¢ cel przetwarzania przy mniejszej ilosci danych osobowych.

Anonimizacja to proces przetworzenia danych osobowych w sposéb trwaty
i nieodwracalny, ktory uniemozliwia odtworzenie tozsamosci oséb, ktérych dane
dotyczg. Po anonimizacji:

a) nie da sie ustali¢, kogo dane dotycza,
b) nikt (takze administrator) nie jest w stanie przywroci¢ tozsamosci osoby,

c) dane przestajg by¢ danymi osobowymi w rozumieniu RODO. Niewtasciwe
zanonimizowanie (np. podanie imienia i pierwszej litery nazwiska) moze umozliwi¢
identyfikacje i jest naruszeniem zasad ochrony danych.

Przyktady metod anonimizaciji:

a) usuniecie identyfikatorow bezposrednich i posrednich (np. usuniecie lub zamiana
imion i nazwisk na przypadkowe symbole),

b) generalizacja danych (np. zamiana daty urodzenia na przedziat wiekowy),
c) grupowanie danych (np. wyniki prezentowane statystycznie),
d) zaczernienie tekstu lub obrazéw przed wykonaniem papierowej kopii dokumentéw,

e) zaczernienie tekstu w dokumentach elektronicznych w sposéb uniemozliwiajgcy
cofniecie zmiany np. zastosowanie narzedzi, ktére umozliwiajg trwate zaczernienie
w plikach PDF Ilub dokumenty wydrukowaé, zanonimizowaé (zaczernic),
a nastepnie zeskanowac,

f) znieksztatcenie obrazu (w przypadku wizerunku) lub gtosu osoby fizycznej,

g) usuniecie metadanych, czyli ustrukturyzowanych informacji opisujgcych plik np.
autor i lokalizacja GPS w zdjeciach.

Przyktady sytuaciji i proceséw podlegajgcych anonimizaciji:

a) raporty i analizy - tworzgc raporty wewnetrzne (np. statystyki), pracownicy
korzystaja z danych poddanych anonimizacji, usuwajg imiona/nazwiska
i przedstawiajg wyniki jako ogdlne zestawienia liczbowe. Dzieki temu raporty
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7
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9)

b)

pozwalajg oceni¢ osiggniecia catych grup bez ujawniania indywidualnych
tozsamosci,

udostepnianie informacji publicznej - przy udostepnianiu dokumentéw (np.
sprawozdan z rady pedagogicznej) nalezy anonimizowa¢ wszelkie dane, ktére
pozwalajg zidentyfikowaé osoby fizyczne (np. uczniéw, rodzicéw, pracownikow
innych niz nauczyciele) oraz dane niezwigzane z petnieniem funkcji publicznych
0s6b wystepujacych w takiej roli,

publikacja informacji w BIP - przy publikacji dokumentéw w Biuletynie Informacji
Publicznej (np. protokotéw z kontroli Kuratorium Oswiaty) nalezy anonimizowaé
wszelkie dane, ktore pozwalajg zidentyfikowa¢ osoby fizyczne. Pozostawia sie
dane oséb petnigcych funkcje publiczne majgce zwigzek z wykonywaniem zadan
publicznych (np. imie i nazwisko wizytatora/kontrolujgcego, dyrektora).

Pseudonimizacja to proces przetworzenia danych osobowych w taki sposoéb, ze dane
nie mogg by¢ przypisane konkretnej osobie bez uzycia dodatkowych, odrebnie
przechowywanych informacji. W przeciwienstwie do anonimizacji, pseudonimizacja
jest procesem odwracalnym. Dane spseudonimizowane pozostajg danymi osobowymi
i podlegajg ochronie prawnej tak dtugo, jak mozna je powigzac z osobg fizyczng przy
uzyciu dodatkowych informac;ji (klucza).

Przyktady metod pseudonimizaciji:

a)

b)

c)

numeracja - zastepowanie danymi technicznymi (np. Uczeh 001, nr kadrowy)
i przechowywanie tabeli powigzan w odrebnym miejscu,

tokenizacja - zastgpienie losowymi identyfikatorami (np. ID1768, numer klienta)
i przechowywanie tabeli powigzan w odrebnym miejscu,

szyfrowanie - zabezpieczenie danych kluczem/hastem, ktory jest przechowywany
osobno.

Przyktady sytuacji i procesow podlegajgcych pseudonimizaciji:

a)

b)

badania - jezeli placéwka prowadzi badania edukacyjne lub wspétpracuje
z uczelniami, moze przekazywac¢ dane spseudonimizowane (przypisuje uczniom
kody zamiast nazwisk). Dodatkowe dane (mapujgce kody na osoby)
przechowywane sg tylko u administratora,

rejestry i zestawienia - gdy identyfikacja oséb nie jest konieczna,

ograniczenie identyfikacji oséb dla czesci pracownikow lub wykonawcow - przy
zachowaniu mozliwo$ci przypisania danych do osoby w uzasadnionych
przypadkach (np. realizacja praw osoby, korekta, bezpieczenstwo).

Sprawdzenie skutecznosci anonimizacji i pseudonimizacji obejmuje:

a)
b)

weryfikacje identyfikatorow bezposrednich (np. imie, nazwisko, adres),

analize identyfikatorow posrednich i kontekstu (np. unikatowe cechy, opisy
zdarzen, cechy pozwalajgce na identyfikacje w spotecznosci lokalnej, charakter
pisma),

sprawdzenie czy potgczenie dostepnych informacji z innymi publicznymi zbiorami
umozliwia identyfikacje,

sprawdzenie metadanych i warstw dokumentu (np. warstwa tekstowa w PDF,
historia zmian, komentarze),

kontrole wtdérng (weryfikacjia przez drugg upowazniong osobe przed
publikacjg/udostepnieniem).

10. Wykorzystanie wizerunku i danych osobowych
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1)

2)

3)

4)

5)

Wizerunek jest jedng z danych osobowych, a takze dobrem osobistym, zatem podlega
réwniez ochronie na podstawie przepisow zawartych w Kodeksie cywilnym. Jest to
prawo niemajgtkowe, niezbywalne, przystugujgce kazdej osobie. Rozpowszechnianie
wizerunku bez podstawy prawnej moze skutkowac roszczeniami cywilnymi z tytutu
naruszenia dobr osobistych. Kazdy cztowiek powinien mie¢ mozliwosé tworzenia
wiasnej tozsamosci i wizerunku, takze w srodowisku cyfrowym, do decydowania o tym,
co chce publikowaé na swoj temat, a co powinno zosta¢ w sferze prywatno$ci.

Wizerunek dzieci podlega szczegdlnej ochronie, a ich interes oraz prawa i wolnosci
majg charakter nadrzedny. Placéwka dba o dobro dzieci i ich prywatnosé¢ poprzez
ostroznos¢ przy publikowaniu zdje¢ oraz uswiadamianie zagrozen zwigzanych
z nadmiernym rozpowszechnianiem wizerunku (hejt, Kkpiny, cyberprzemoc,
przestepstwa na tle seksualnym, kradziez tozsamosci).

Wykorzystanie wizerunku w placowce polega na utrwalaniu, wykorzystywaniu,
rozpowszechnianiu, udostepnianiu, przechowywaniu oraz usuwaniu wizerunku oséb -
w szczegolnosci:

a) uczniow,

b) rodzicéw, czionkéw rodzin,

c) gosci, uczestnikow wydarzen,

d) pracownikéw, praktykantow, stazystéw, wolontariuszy.

Zakres obejmuje w szczegdélnosci (katalog otwarty):

a) fotografie, nagrania wideo, relacje ,na zywo”, materiaty promocyjne, wywiady,

b) publikacje w Internecie: strona internetowa, BIP, media spotecznosciowe, kanaty
wideo, chmury wspoétdzielone,

c) publikacje drukowane i fizyczne nosniki: kronika, gazetki, plakaty, ulotki, foldery,
gabloty, tablice, tablo, zdjecia klasowe, wystawy prac,

d) materialy z wydarzen: konkursy, wycieczki, zawody, uroczystosci, zebrania.

Wykorzystanie wizerunku wymaga kazdorazowo ustalenia wiasciwej podstawy
prawnej:

a) art. 6 ust. 1 lit. e RODO zadanie realizowane w interesie publicznym - np. dziatania
dydaktyczno-wychowawcze realizowane w formie motywacyjnej. Przy czym gdyby
rodzice uznali, ze wptywa to negatywnie na dobro dziecka mogg wnie$¢ sprzeciw
Z przyczyn zwigzanych ze szczegolng sytuacja,

b) zgoda danej osoby lub rodzica (w przypadku dzieci) (zatgcznik nr 8A) -
w szczegolnosci przy publikaciji zdje¢ w Internecie:

o zgoda musi by¢ zrozumiata oraz okresla¢ kanaty, cel, okres i zakres,

o zgody nie fgczy sie z innymi oswiadczeniami,

o wycofanie zgody powinno byc¢ réwnie tatwe jak jej udzielenie,

c) art. 81 ustawy o prawie autorskim i prawach pokrewnych - zezwolenia nie wymaga

rozpowszechnianie wizerunku:

> 0soby powszechnie znanej, jezeli wizerunek wykonano w zwigzku z petnieniem
przez nig funkcji publicznych, w szczegdlnosci politycznych, spotecznych,
zawodowych,

> 0soby stanowigcej jedynie szczegot catosci takiej jak zgromadzenie, krajobraz,
publiczna impreza,

d) kazdy dodatkowy szczegét - np. imie, nazwisko, klasa czy wiek to osobna kategoria
danych osobowych, a ich publikacja wymaga analogicznego uzasadnienia.
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6) Zasady ogllne:

7

8)

a)

b)

c)

d)

odmowa zgody na publikacje nie moze wigzaé¢ sie z zadnymi negatywnymi
konsekwencjami (np. wykluczenie z aktywnosci),

zakaz publikowania materiatbw moggcych narusza¢ godnos¢, prywatnosc lub
bezpieczenstwo ucznia (sytuacje emocjonalne, dyscyplinujgce, wstydliwe,
konfliktowe, osmieszajgce oraz krepujgce np. w niepetnym ubraniu, w trakcie
czynnosci higienicznych, czy wizyty w gabinecie specjalistycznym),

zakaz publikowania wraz z wizerunkiem informacji umozliwiajgcych profilowanie
(np. adres, harmonogram pobytu, szczegdty zdrowotne, dane o sytuacji rodzinnej),

weryfikacja tla (tablice z danymi, listy, dokumenty).

Dobre praktyki i rozwigzania ograniczajgce ryzyko (szczegolnie w Internecie):

a)
b)

c)
d)

e)

f)

preferowanie uje¢ grupowych i sytuacyjnych,

ograniczenie tgczenia wizerunku z innymi danymi: imieniem i nazwiskiem, klasg czy
wiekiem. Jezeli jest to uzasadnione i objete zgodg nalezy kierowa¢ sie zasadag
minimalizacji (np. imie + klasa, imie + laureat konkursu, uczen + klasa),

usuniecie metadanych przed publikacjg w sieci (np. informacji o geolokalizaciji),

ograniczenie czasu dostepnosci publikacji (np. usuniecie po zakonczeniu roku
szkolnego, etapu edukacyjnego lub po okreslonym terminie),

pytanie ucznia o zgode na zrobienie i publikacje zdjecia/nagrania. Zgoda rodzica
nie jest rbwnoznaczna ze zgodg ucznia,

uszanowanie zdania ucznia, jesli nie chce znalez¢ sie na zdjeciu lub nagraniu.

Podstawy dopuszczalnosci wykorzystania wizerunku i danych osobowych:

a)

bez zgody:
Art. 81 ustawy o prawie autorskim i prawach pokrewnych:

i. wizerunek osoby stanowigcej jedynie szczegot catosci takiej jak
zgromadzenie, krajobraz, publiczna impreza - spetniajgcy nastepujgce
kryteria:

o wizerunek jest jedynie elementem ujecia, stanowi jego matg czesé,
ktorej usuniecie nie zmienitoby przedmiotu i charakteru tego, co jest
pokazane,

o zdjecie nie powinno by¢ zdjeciem pozowanym (pozowanie niejako
oznaczatoby, ze dana osoba jest jednak istotnym elementem zdjecia),

o zdjecie z okreslonego wydarzenia (np. uroczystosci, wycieczki, imprezy,
pikniku czy warsztatow) ma na celu przedstawienie danego wydarzenia,
a jego uczestnicy nie bedg elementem dominujacym ujecia, fotografia
zostanie wykonana bez zblizen na dang postaé czy matg grupe oséb.

Przykfady: panorama sali na akademii, ujecie z tytu na apelu, krajobrazowe

ujecie na wycieczce (daleki plan), szerokie ujecie (twarze sg mate

i nieczytelne), dekoracje i scenografia - osoby sg przypadkowym ttem

wydarzenia,

ii.  wizerunek osoby powszechnie znanej w zwigzku z petnieniem przez nig
funkgcji publicznych,

Art. 6 ust. 1 lit. e RODO zadanie realizowane w interesie publicznym:

ii. w przestrzeni wewnetrznej placowki, w celach dydaktyczno-
wychowawczych:
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o umieszczanie danych uczniébw w specjalnych strefach - ma na celu ich
wyréznienie za szczegoélne osiggniecia. Taka praktyka stanowi element
dziatan wychowawczych, nagradzajgcych wysitek wtozony w realizacje
powierzonych zadah. Przyczynia sie tez do wzmocnienia poczucia
wiasnej warto$ci,

o ogtaszanie osiggnie¢ edukacyjnych uczniéw w placéwce - ma charakter
motywacyjny i promuje pozytywne wzorce zachowan,

o umieszczanie pod réznego rodzaju pracami podpiséw zawierajgcych
imie, nazwisko i klase - ksztattuje postawy doceniania wysitku i pracy
wilasnej,

o umieszczanie materiatdw z zycia placowki - tworzy pozytywny klimat,
buduje wspdlnote i historie placowki,

o imie, nazwisko czy klasa w spotecznosci placéwki nie sg danymi
anonimowymi. Ich udostepnianie w relacjach miedzyludzkich wewnatrz
placéwki zapewnia nawigzywanie normalnych relacji miedzyludzkich.

Przykfady: zdjecie z uroczystosci wreczenia nagréd na tablicy osiggniec,

przedstawienie osiggnie¢ konkretnego ucznia na apelu, wizerunek

w kronice placowki, prowadzenie tablo, zdjecie klasowe, wyczytywanie

imion i nazwisk przy sprawdzaniu obecnosci, podpisane szafki,

iv.  zdjecie w legitymac;ji,
b) wymagana zgoda:
i. co do zasady publikacja wizerunku i danych osobowych w Internecie
wymaga zgody:
o jesli wizerunek osoby mozna rozpoznaé, a materiat ma trafi¢ do

Internetu - stosuje sie zgode, nawet gdy teoretycznie mozna
dyskutowa¢ o ,szczegole catosci”,

Przykfady: post w mediach spotecznosciowych (osoby sg rozpoznawalne),
umieszczenie na stronie internetowej zdjecia klasowego/grupowego,
publikacja danych osobowych laureata konkursu, film z wizerunkiem
uczniéw na YouTube, transmisja online wydarzenia, newsletter publiczny,

ii.  materialy promocyjne na zewnatrz:
o materiaty dla gosci,
o zdjecie w miejscu ogoélnodostepnym (korytarz przy wejsciu,
poczekalnia),

iii. przechowywanie dokumentéw aplikacyjnych celem wykorzystania ich
w przysztych rekrutacjach,

iv.  przetwarzanie danych osobowych oséb aplikujgcych na wolne stanowisko,
innych niz te wynikajace z art. 22 § 1 Kodeksu pracy,

v.  przetwarzanie danych osobowych pracownikow, innych niz te zawarte w art.
2218 1 i 3 Kodeksu pracy.
9) W przypadku wycofania zgody:

a) placéwka niezwtocznie blokuje dalsze wykorzystanie wizerunku i dokonuje
przegladu publikacji oraz usuwa/anonimizuje materiaty, o ile brak innej podstawy
prawnej dalszego przetwarzania,

b) jezeli placowka upublicznita dane osobowe, to podejmuje rozsadne dziatania, by
poinformowac innych administratorow przetwarzajgcych kopie/odnosniki, by je
usuneli,
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c) gdy placéwka przetwarza bardzo duzg liczbe materiatéw zawierajgcych wizerunek,
moze poprosi¢ o doprecyzowanie, ktérych informacji lub czynnosci przetwarzania
dotyczy zadanie - w szczegodlnosci poprzez wskazanie przyblizonego okresu
publikacji, wydarzenia, opisu ujecia lub linkow. Prosba o doprecyzowanie stuzy
wytgcznie usprawnieniu realizacji zgdania i nie wstrzymuje dziatan placowki
w zakresie, w jakim placéwka jest w stanie zidentyfikowac publikacje na podstawie
posiadanych informacji,

d) w przypadku materiatdw drukowanych - zaprzestaje dalszej dystrybucji. Wobec
materiatdow juz rozpowszechnionych podejmuje racjonalne dziatania ograniczajgce.

10) Okres wykorzystania materiatow:

a) dopuszczalne jest wykorzystanie wizerunku tak dtugo, jak jest to konieczne do
osiggniecie celu i istnieje podstawa prawna,

b) wizerunek ucznidw opuszczajgcych placéwke nie bedzie juz publikowany bez
ponownej zgody,

c) retencije ustala sie zgodnie z zasadg ograniczenia przechowywania oraz
z uwzglednieniem przepisow kancelaryjno-archiwalnych (JRWA).

11) W przypadku organizowania sesji fotograficznych z profesjonalnym fotografem
rozroznia sie dwa modele wspotpracy:

a) na zasadzie bezposredniej umowy miedzy fotografem a rodzicami - w takim
wypadku to fotograf jest administratorem danych i ponosi petng odpowiedzialno$é
za przetwarzanie danych osobowych. Placéwka petni role wspierajgca:

o udostepnia wyznaczong strefe w okreslonym czasie,
> odpowiada za bezpieczenstwo organizacyjne i fizyczne,
o zapewnia alternatywe dla uczniéw nieuczestniczgcych w sesiji,

o nie przekazuje fotografowi danych osobowych (list ucznibw i danych
kontaktowych),

b) fotograf dziata na zlecenie placéwki - jesli to placéwka zatrudnia fotografa
wymagane jest zawarcie umowy powierzenia. Placowka:

o ustala cele i zasady przetwarzania danych,
o wydaje instrukcje dla fotografa,

o odpowiada za realizacje obowigzku informacyjnego i posiadanie podstawy
prawnej (zgod).

12) Utrwalanie wizerunku przez osoby postronne:
a) rodzice (i osoby bliskie) rejestrujgce wizerunek podczas wydarzen w placowce:

o dopuszcza sie wykonywanie zdjeé/nagran przez rodzicéw wytgcznie na uzytek
prywatny i w zakresie obejmujgcym witasne dziecko,

o rodzic nie jest uprawniony do utrwalania wizerunku innych uczniéw w sposob
pozwalajgcy na ich identyfikacje, w szczegdlnosci pojedynczego ucznia lub
matej grupy niebedacej jego rodzing,

o placéwka informuje przed wydarzeniem (ustnie lub przy wejsciu), ze osoby
prywatne utrwalajg wizerunek na wtasny uzytek, a publikacja wizerunku innych
uczniéw moze naruszac ich prawa (zatgcznik nr 8B),

o placéwka moze wyznaczyC strefe fotografowania i ramy czasowe (np. 2-3
minuty na zdjecia na poczagtku i na konhcu),

° W razie naruszenia zasad organizator ma prawo przerwac¢ rejestrowanie
wizerunku i wezwaé do usuniecia materiatu.
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1)

2)

12.

1)

2)

3)

13.

1)

2)

3)

4)

b) dziennikarze, fotoreporterzy jako odrebni administratorzy danych:

o w placéwce obowigzuje reguta, ze fotografowanie/nagrywanie jest mozliwe
wylgcznie za zgoda dyrektora lub osoby przez niego upowaznionej,

o podmioty utrwalajgce wizerunek zobowigzane sg do przestrzegania zasad
obowigzujgcych w placéwce,

o w przypadku naruszenia zasad, dyrektor ma prawo przerwac realizacje
materiatu i wezwaé media do opuszczenia terenu.

Wydarzenia miedzyszkolne / miedzyprzedszkolne

Odpowiedzialno$¢ za wilasciwe przetwarzanie danych osobowych cigzy na
organizatorze wydarzenia (konkursu, zawodow lub olimpiady).

Przy organizacji tego typu wydarzen konieczne jest pozyskanie zgody na
przetwarzanie danych osobowych, ktére musi sie odnosi¢ do kazdego rodzaju operacji
przetwarzania, w tym do rozpowszechniania wizerunku (zatgcznik nr 9A/B). Taka
zgode wyraza rodzic lub dana osoba w przypadku osoby petnoletniej. Ani dyrektor, ani
nauczyciel nie jest upowazniony do wyrazenia takiej zgody w imieniu ucznia.

Gabinet pielegniarki lub higienistki

Gabinet profilaktyki zdrowotnej obejmuje ucznidow podstawowg opiekg zdrowotna. Jej
realizacja odbywa sie na podstawie porozumienia zawartego pomiedzy podmiotem
leczniczym i placéwkg oraz umowy o udzielanie $wiadczen opieki zdrowotnej zawartej
miedzy podmiotem leczniczym i Narodowym Funduszem Zdrowia.

Dyrektor placéwki na podstawie art. 68 ust. 1 pkt 11 ustawy Prawo os$wiatowe
udostepnia pielegniarce szkolnej imige, nazwisko i numer PESEL ucznia celem
wiasciwej realizacji profilaktycznej opieki zdrowotnej nad dzieémi i mtodzieza.

Pielegniarka lub higienistka nie jest pracownikiem placowki oraz nie jest podlegta
stuzbowo dyrektorowi. Na dyrektorze cigzy obowigzek zapewnienia uczniom dostepu
do gabinetu profilaktyki zdrowotnej tj. zawarcie umowy i zapewnienie miejsca. Poza
kompetencjg dyrektora sg natomiast kwestie samego swiadczenia podstawowej opieki
zdrowotnej, jak i zasady postepowania z dokumentacjg tworzong w wyniku jej
Swiadczenia. Obowigzek wtasciwego przechowywania dokumentacji medycznej cigzy
na podmiocie leczniczym swiadczgcym opieke zdrowotng

Udzielanie informacji przez telefon

Przy udzielaniu informacji przez telefon najwazniejsze jest zidentyfikowanie
dzwonigcego oraz ustalenie, czy jest on uprawniony do pozyskania informacji o uczniu.
Dlatego w takich sytuacjach wazne jest dgzenie do potwierdzenie, ze osoba dzwonigca
jest tg, za ktérg sie podaje. Informacjami stuzgcymi do weryfikacji dzwonigcego moze
by¢ np. imie, nazwisko i wiek ucznia, imiona rodzicéw, w co jest ubrany, w ktérej jest
klasie, nazwisko wychowawcy itp.

W przypadku watpliwosci co do tozsamosci osoby usitujgcej pozyskac informacje
dotyczgce ucznia, powinno sie odméwié¢ ich udzielenia, ewentualnie poda¢ informacje
0golne bez konkretnych danych.

W przypadku sytuacji nagtych placéwka kontaktuje sie z rodzicem, aby moc przekazac
lub pozyska¢ niezbedne informacje. Dzigki temu nie powinno dochodzi¢ do sytuacji, w
ktorej odmawia sie rodzicom udzielenia informacji o nagltym zdarzeniu czy zaistniatym
niebezpieczenstwie dotyczacym ucznia.

W sytuacjach kryzysowych zazwyczaj nie ma potrzeby udzielania szczegétowych
informacji o stanie zdrowia. Wystarczajgcymi informacjami przekazywanymi przez
telefon moze by¢ np. wskazanie, gdzie obecnie znajduje sie uczen, miejsce zdarzenia,
rodzaj zdarzenia. Konieczna jest jednak ostroznos¢, komu udziela sie takich informaciji.
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14.

1)

2)

3)

4)

5)

Podczas rozmowy telefonicznej nalezy upewni¢ sie, ze w bliskim otoczeniu nie ma
nieupowaznionych osdb, ktére mogtyby ustysze¢ informacje podlegajgce ochronie.

Dokumentacja zwigzana z zatrudnieniem

Dokumentacja pracownicza jest prowadzona i przechowywana zgodnie
z rozporzgdzeniem w sprawie dokumentacji pracowniczej.

Dokumenty rekrutacyjne przyjmuje sie wytgcznie kanatami zatwierdzonymi przez
placéwke (osobiscie/poczta/e-Doreczenia/stuzbowa poczta elektroniczna /platforma
rekrutacyjna). Zakres danych w rekrutacji ogranicza sie do danych wymaganych
przepisami tj. imie, nazwisko, data urodzenia, dane kontaktowe, wyksztatcenie,
kwalifikacje zawodowe, przebieg dotychczasowego zatrudnienia. Dane dodatkowe sg
przyjmowane tylko, gdy ich przekazanie nastgpito z inicjatywy kandydata.

Akta osobowe prowadzi sie oddzielnie dla kazdego pracownika, zgodnie
z obowigzujgcg strukturg czesci akt okreslong w przepisach wykonawczych.
Dokumenty zawierajgce dane szczegolnej kategorii (np. dane o zdrowiu) sg w aktach
przechowywane wytgcznie wtedy, gdy wynika to z przepisow.

Placéwka przetwarza w obszarze medycyny pracy wytgcznie dane niezbedne do
wykonania obowigzkéw pracodawcy, tj. skierowania na badania profilaktyczne,
orzeczenia lekarskie o braku przeciwwskazan lub przeciwwskazaniach do pracy na
okreslonym stanowisku, terminy waznosci badan. Placéwka nie zgda i nie przechowuje
wynikdw badan, historii choroby ani innej szczegétowej dokumentacji medycznej
(informacje te pozostajg w podmiocie medycyny pracy). Skierowania i orzeczenia
przechowuje sie w aktach osobowych.

W ramach Zaktadowego Funduszu Swiadczen Socjalnych:
a) dane osobowe sg pozyskiwane i wykorzystywane wytgcznie w celu:
o przyznania ulgowych ustug, Swiadczen i doptat,
o ustalenia wysokoéci $wiadczenia,
o ewentualnego dochodzenia praw lub roszczen zwigzanych z przyznaniem
Swiadczen,
b) podstawowg formg przekazania danych przez osobe uprawniong jest

oswiadczenie. Pracodawca moze zgda¢ udokumentowania danych osobowych
wytgcznie w zakresie niezbednym do ich potwierdzenia poprzez:

o wglad w dokument przedstawiony przez osobe uprawniong i sporzgdzenie
adnotacji stuzbowej w aktach sprawy (date weryfikacji, wskazanie rodzaju
dokumentu, zakres danych, podpis osoby weryfikujgcej, numer sprawy),

> dotgczenie kopii/odpisu dokumentu do dokumentacji ZFSS - wytgcznie pod
warunkiem, ze:

- jest to niezbedne do udokumentowania przestanek przyznania $wiadczenia
i jego wysokosci (zgodnie z Regulaminem), a nie da sie tego osiggnac za
pomocg samej adnotaciji,

- kopia obejmuje wytgcznie fragment niezbedny do potwierdzenia danych,
a pozostate dane (jesli wystepujg) sg zanonimizowane (fizycznie zakrywane
przed wykonaniem kopii albo zaczerniane na kopii),

c) zakazuje sie gromadzenia informacji nadmiarowych, w szczegdlnosci przyczyn
zgonu i szczegdétowych danych medycznych,

d) placowka przetwarza dane osobowe przez okres niezbedny do przyznania
Swiadczenia oraz przez okres niezbedny do dochodzenia praw lub roszczen,

e) dane osobowe podlegajg przeglgdowi co najmniej raz w roku i usunieciu, gdy sg

zbedne,
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f) dokumentacje ZFSS przechowuje sie oddzielnie od akt osobowych.

§ 5.
Srodki bezpieczenstwa

Postanowienia og6ine

Placéwka zapewnienia bezpieczenstwo zasobdw informacyjnych i technicznych, w tym
zabezpieczenia pomieszczen, sprzetu komputerowego i dokumentacji przed dostepem
0s6b nieuprawnionych, zniszczeniem, kradziezg lub uszkodzeniem.

Srodki bezpieczenstwa stosowane sg do wszystkich pomieszczen, w ktérych
przetwarzane sg informacje Ilub przechowywana jest dokumentacja, sprzet
komputerowy, nosniki danych i infrastruktura sieciowa.

Wszystkie zastosowane srodki bezpieczenstwa zostaty dobrane adekwatnie do ryzyka.
Zabezpieczenia fizyczne

Miejsca z dokumentacjg lub sprzetem IT (np. serwerownia, szafy sieciowe, sekretariat,
gabinet pedagoga, archiwum) sa:

a) zamykane na klucz,
b) dostepne wytgcznie dla oséb upowaznionych,

c) objete kontrolg dostepu (np. monitoring wizyjny, system kontroli dostepu na kod lub
karte).

Dokumentacja jest przechowywana w zamykanych szafach i biurkach oraz dostepna
wytgcznie dla upowaznionych pracownikow. Dokumenty sg umieszczane na pétkach,
regatach i w szufladach z dala od podtogi (zabezpieczenie przed zalaniem).

Obowigzujg zasady opisane w § 3:
a) czystego biurka,

b) czystego ekranu,

c) czystej drukarki,

d) czystego kosza,

e) czystej tablicy.

Goscie (np. serwis, rodzice) wpisywani sg do ewidencji wejS¢ i mogg przebywaé
w jednostce wylgcznie pod opiekg pracownika placéwki.

Budynek jest zabezpieczany po godzinach pracy poprzez:
a) zamykanie wszystkich pomieszczen i okien,

b) alarm,

€) monitoring,

d) nadzér (firma ochroniarska).

Klucze/karty dostepowe podlegajg ewidencji. Zabronione jest ich przekazywanie
osobom trzecim.

W pomieszczeniu serwerowym utrzymywane sg odpowiednie warunki srodowiskowe
(temperatura, wilgotnos¢) np. klimatyzacja.

Dla kluczowych urzgdzen funkcjonuje zasilanie awaryjne (UPS) oraz stosowane jest
zabezpieczenie przeciwprzepieciowe.

Budynki zostaty wyposazone w gasnice, czujniki dymu, oswietlenie awaryjne i system
odgromowy.

10) Utrzymywanie droznych drég ewakuacyjnych.
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Zabezpieczenia organizacyjne

Dostep do informacji wytgcznie dla oséb przeszkolonych z SZBI i zasad ochrony
danych osobowych oraz posiadajgcych stosowne upowaznienie.

Zobowigzanie do zachowania tajemnicy wszystkich oséb majgcych dostep do danych
osobowych.

Nadawanie uprawnien w systemach informatycznych upowaznionym osobom.

Pracownicy placéwki przetwarzajgcy dane osobowe podlegajg obowigzkowym
okresowym szkoleniom z zakresu ochrony danych. Szkolenie wstepne odbywa sie
przed dopuszczeniem pracownika do pracy z danymi.

Podpisywanie umoéw powierzenia przetwarzania danych z podmiotami zewnetrznymi.
Stosowanie anonimizacji i pseudonimizaciji.

Placowka prowadzi rejestr incydentdw i naruszen oraz dokumentuje wszelkie
stwierdzone niezgodnos$ci. Kazdy incydent podlega analizie przyczyn i skutkow,
a nastepnie wdrazane sg dziatania korygujgce zapobiegajace powtérzeniu sie
podobnej sytuaciji.

Staty monitoring zgodnosci przetwarzania z prawem oraz niniejszym SZBI poprzez
okresowe audyty wybranych obszaréw przetwarzania danych.

Co najmniej raz w roku dokonywany jest przeglad SZBI w celu oceny skutecznosci
stosowanych zabezpieczen, aktualnosci dokumentacji oraz zidentyfikowania
ewentualnych nowych ryzyk lub potrzeb w zakresie ochrony danych.

Zabezpieczenia techniczne

Placowka korzysta wytgcznie z legalnego oprogramowania, ktére jest na biezgco
aktualizowane. Automatyczne aktualizacje systemu operacyjnego oraz kluczowego
oprogramowania sg wigczone.

Zakaz instalowania nieautoryzowanego oprogramowania na stuzbowych
urzgdzeniach, otwierania plikébw niewiadomego pochodzenia oraz podtgczania
prywatnych nosnikéw danych bez zgody dyrektora lub ASI.

Urzadzenia stuzbowe posiadajg aktualne oprogramowanie antywirusowe z wigczong
funkcjg automatycznego skanowania i monitorowania w czasie rzeczywistym.

Zabezpieczenie systemOw informatycznych przed dostepem z sieci publicznej
(Internet) przy pomocy odpowiednio skonfigurowanej zapory sieciowej (firewall).

Zabezpieczenie urzgdzen |IT przed nieautoryzowanym dostepem poprzez
indywidualne identyfikatory uzytkownikow i silne hasta dostepowe.

Stosowanie mechanizmdéw  uwierzytelnienia  zwiekszajgcych  bezpieczenstwo
systemdw, np. wieloetapowa weryfikacja (2FA, MFA), jezeli takie funkcje sg dostepne.

Automatyczna blokada ekranu w przypadku braku aktywnosci przez zdefiniowany
okres czasu.

Nosniki danych i urzadzenia przenosne sg szyfrowane. Szyfrowanie stosuje sie takze
przy przesyfaniu informacji poufnych.

Regularne archiwizowanie i tworzenie kopii zapasowych baz danych.

10)Systemy informatyczne, o ile to mozliwe, sg skonfigurowane tak, aby rejestrowac

istotne zdarzenia (logi).

11)W przypadku korzystania z ustug chmurowych dostawcy tych ustug gwarantujg

odpowiedni poziom ochrony danych (posiadajg certyfikaty lub spetniajg standardy
bezpieczenstwa, a zakres powierzonych danych jest ograniczony do niezbednego
minimum).
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12)Placéwka stosuje system monitoringu wizyjnego.

13)Niszczenie dokumentéw i nosnikéw elektronicznych odbywa sie w sposéb
uniemozliwiajgcy odtworzenie.

14)Drukarki i urzgdzenia wielofunkcyjne umieszczone sg w strefie nadzorowanej i nie
przechowujg dokumentow po wydruku (automatyczne czyszczenie buforu).

15)Okablowanie sieciowe i gniazda sieci w miejscach ogdlnodostepnych sg
zabezpieczone przed nieautoryzowanym podtgczeniem.

16)Urzadzenia informatyczne posiadajg wydzielong sie¢ energetyczng. Gniazda
elektryczne tej sieci zabezpieczone sg przed podtaczeniem innego urzadzenia poprzez
zastosowanie gniazd z blokada.

5. Obstuga oso6b postronnych
1) Wejscie oséb trzecich do placéwki odbywa sie:
a) wylgcznie przez wyznaczone wejscie gtowne,
b) po zgtoszeniu celu wizyty pracownikowi placowki,
c) pod nadzorem pracownika placowki.
2) Placowka prowadzi Ewidencje wejs¢ i wyjs¢ (zatgcznik nr 10) gosci, ktora:

a) stuzy zapewnieniu bezpieczenstwa i dokumentowania obecnosci oséb trzecich na
terenie placéwki,

b) zawiera m.in. date wejscia, imig i nazwisko osoby wchodzgcej, cel wizyty, godzine
wejscia i wyjscia,

c) jest prowadzona przez portiernie,

d) zabezpieczona jest przed dostepem osob trzecich.

3) Placéwka nie kopiuje dokumentéw tozsamosci oraz nie zgda numeru PESEL od
wchodzacych.

6. Zarzadzanie kluczami i kartami dostepu

1) W placéwce prowadzona jest ewidencja wszystkich fizycznych lub elektronicznych
nosnikéw umozliwiajgcych dostep do pomieszczen.

2) Ewidencja kluczy/kart (zatgcznik nr 11) jest zabezpieczona przed dostepem 0sOb
trzecich.

3) Klucze zapasowe przechowywane sg w zamknieciu i wykorzystywane w wyjgtkowych
sytuacjach.

4) Dostep do pomieszczeh przyznawany jest przez dyrektora na podstawie zakresu
obowigzkow i zgodnie z zasadg minimalnego dostepu.

5) Klucze/karty do pomieszczen wydawane i zdawane sg w sekretariacie szkoty.
Pobrane klucze pozostajg pod osobistym nadzorem osob upowaznionych.

6) Zabrania sie:
a) dorabiania kluczy bez zgody dyrektora,
b) przekazywania kluczy/kart osobom trzecim.

7) Utrata klucza/karty jest niezwiocznie zgtaszana dyrektorowi, ktéry ocenia ryzyko
i decyduje o wymianie zamka lub dezaktywacji karty. W przypadku ryzyka dostepu do
danych wymagana jest konsultacja z 10D.

8) Placéwka nie wykorzystuje danych biometrycznych w celu kontroli dostepu.

9) Klucze stuzagce do zabezpieczenia biurek i szaf w godzinach pracy pozostajg pod
nadzorem pracownikow, ktérzy ponoszg odpowiedzialnos¢ za ich nalezyte

Strona | 25



zabezpieczenie. Po zakonczeniu pracy klucze muszg by¢ przechowywane
w zabezpieczonym miejscu.

10) W przypadku zakohczenia umowy wszystkie klucze i karty zwracane sg najpézniej

1)

2)

3)

4)

5)

6)

7

8)

w ostatnim dniu wspotpracy.

§ 6.
Bezpieczenstwo zasobow informatycznych
Zapobieganie i wykrywanie ztosliwego oprogramowania
Placowka w celu realizacji swoich zadan wykorzystuje sprzet IT, w tym
a) komputery, urzgdzenia mobilne, nosniki danych,
b) drukarki, urzadzenia wielofunkcyjne,
C) urzadzenia sieciowe.

Urzadzenia stuzbowe moga by¢ wykorzystywane wytgczenie w celach stuzbowych i sg
zabezpieczone przed dostepem oséb nieuprawnionych.

Na urzadzeniach instalowane jest jedynie legalne oprogramowanie, ktére jest
niezbedne do realizacji zadan i zostato zatwierdzone przez dyrektora lub ASI.

Wszystkie systemy sg regularnie aktualizowane. Aktualizacje krytyczne instaluje sie
niezwtocznie po ich wydaniu lub zgodnie z zaleceniami producenta.

Systemy informatyczne chronione sg przed dziataniem wiruséw i zlosliwego
oprogramowania za pomocg odpowiednio skonfigurowanego systemu antywirusowego
oraz zapory sieciowej (firewall). Definicje stuzace do rozpoznawania nowych zagrozen
sg wprowadzane w systemie niezwlocznie po ich opublikowaniu przez producenta.
Dane i no$niki wymienne sprawdzane sg automatycznie w czasie rzeczywistym.

Okablowanie sieciowe i gniazda sieci w miejscach ogoélnodostepnych sag
zabezpieczone przed nieautoryzowanym podigczeniem.

W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego
oprogramowania zabrania sie:

a) podejmowania prob przetamania lub ominiecia stosowanych zabezpieczen,

b) odwiedzania stron internetowych niezwigzanych z petnionymi obowigzkami
stuzbowymi, a w szczegolnosci stron nienalezgcych do wiarygodnych organizacji
lub podmiotéw, co moze prowadzi¢ do pobrania ztosliwego oprogramowania
i nieuprawnionego dostepu do systemu informatycznego,

c) pobierania nielegalnych plikdw lub tresci niezgodnych z misjg placowki,

d) samodzielnego przeprowadzania jakichkolwiek zmian  oprogramowania
i jego konfiguracji, ktore miatyby wptyw na bezpieczenstwo systemu
informatycznego.

W przypadku zauwazenia objawéw mogacych wskazywa¢ na obecnos$c¢
niebezpiecznego oprogramowania uzytkownik jest zobowigzany powiadomic¢ dyrektora
lub ASI. Niepokojace objawy to:

a) istotne spowolnienie dziatania catego systemu informatycznego,
b) nietypowe dziatanie systemu i aplikacji,
c) nietypowe komunikaty, btedy,
d) nagta utrata danych lub nietypowe zmiany w danych,
e) wystgpienie w krotkim czasie duzej liczby nieudanych préb logowania,
f) pojawienie sie nowych nieautoryzowanych kont uzytkownikow.
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9)

Uzytkownicy zobowigzani sg do biezgcego zgtaszania awarii, utraty i kradziezy sprzetu
dyrektorowi lub ASI. W przypadku utraty lub kradziezy podejmowana jest préba
zdalnego usuniecia danych.

10) Obowigzuje podziat sieci Wi-Fi na:

a) sie¢ administracyjng (dla uprawnionych pracownikéw, zabezpieczona co najmniej
WPA2-PSK),

b) sie¢ goscinng (bez dostepu do zasobdéw placowki).

11) Za konfiguracje i utrzymanie sieci odpowiada ASI, w tym:

1)

2)

3)

4)
5)

6)

a) w miare mozliwosci technicznych - wigczenie logowania zdarzen (logi systemowe,
logi dostepu) oraz okresowe przeglady logéw pod katem anomalii. Informacje
w dziennikach systeméw przechowywane sg przez okres co najmniej 24 miesiecy,
o ile przepisy szczegdlne nie wymagajg diuzszego okresu,

b) dostep administracyjny majg tylko upowaznione osoby, a logowanie odbywa sie
z sieci lokalnej lub zdalnie z uzyciem szyfrowanego potgczenia (VPN, SSH),

¢) na komputerach blokuje sie nieuzywane porty i ustugi (np. wytgczenie zbednych
ustug systemowych, blokada bootowania z USB, aby utrudni¢ uruchomienie
niepozadanych systemoéw),

d) kluczowe urzadzenia sieciowe (np. router) sg objete harmonogramem regularnych
przegladéw oraz aktualizacji firmware,

e) zmiana fabrycznych haset dostepowych do interfejséw zarzadzania urzgdzeniami
(np. routery Wi-Fi),

f) okresowy przeglady infrastruktury techniczne;j.
Zarzadzanie zasobami

Sprzet komputerowy, urzgdzenia mobilne, nosniki danych i inne urzadzenia techniczne
przekazywane  uzytkownikom do uzytku stuzbowego sg nadzorowane
i ewidencjonowane.

Sprzet wydaje sie na podstawie decyzji dyrektora i dokumentuje sie Protokotem
przekazania sprzetu (zatgcznik nr 12A). Uzytkownik staje sie odpowiedzialny za
powierzone urzgdzenie i dba o jego bezpieczenstwo (m.in. hasta i aktualizacje).

Zwrot sprzetu nastepuje:

a) w dniu zakonczenia zatrudnienia lub wspétpracy,

b) na zadanie dyrektora,

c) w przypadku wymiany sprzetu na inny.

Zwrot sprzetu dokumentuje sie Protokotem zwrotu sprzetu (zatgcznik nr 12B).
ASI lub osoba wyznaczona:

a) przygotowuje  sprzet (konfiguracja, @ oprogramowanie, zabezpieczenia,
oznakowanie),

b) informuje uzytkownika o zasadach korzystania,
c) dokonuje okresowego przegladu urzgdzen,
d) po zwrocie urzadzenia weryfikuje jego stan techniczny i usuwa dane,

e) prowadzi elektroniczny Rejestr zasobéw IT (zatgcznik nr 12C/D) i dokonuje jego
aktualizacji przy wydaniu, zwrocie lub likwidacji zasobu.

W przypadku wynoszenia sprzetu poza budynek placéwki urzgdzenie musi zostaé
odpowiednio zabezpieczone na czas transportu.
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Naprawa lub konserwacja sprzetu moze by¢ zlecona serwisowi gwarantujgcemu
bezpieczenstwo informacji. Przed oddaniem sprzetu do naprawy - o ile to mozliwe -
usuwane sg informacje lub nosnik danych. Gdy naprawa dotyczy nosnika danych
podpisuje sie umowe powierzenia lub klauzule o zachowaniu poufnosci.

Sprzet wycofywany z uzycia jest pozbawiany danych i przekazywany do utylizacji
zgodnie z obowigzujgcymi przepisami.

Nadawanie, zmiana i odbieranie dostepu

Uprawnienia do systemoéw i zasobow informatycznych nadawane sg wytgcznie osobom
posiadajgcym upowaznienie. Przydzielany poziom dostepu jest zgodny z zakresem
obowigzkow oraz zasadg najmniejszych uprawnien.

Kazdy uzytkownik posiada indywidualne konto w celu zapewnienia kontroli nad
dostepem do danych osobowych i zasobdw informacyjnych. Zakazane jest
wspotdzielenie kont lub ich udostepnianie.

Konta administratora systemu uzywane sg wytgcznie w uzasadnionych przypadkach
i podlegajg szczegolnej kontroli.

Uzytkownik zobowigzany jest do:

a) korzystania z przyznanych uprawnien zgodnie z przeznaczeniem,

b) ochrony danych logowania,

c) zgtaszania nieprawidtowosci w dziataniu systemow do dyrektora lub ASI.
Wszelkie logowania i préby logowania sg rejestrowane.

Zmiana uprawnien nastepuje przy zmianie stanowiska, zakresu zadan lub stwierdzeniu
nieprawidtowosci.

Uprawnienia odbiera sie niezwtocznie w przypadku:

a) rozwigzania umowy o prace lub innej formy wspdtpracy - najpdzniej w dniu
rozwigzania stosunku prawnego nastepuje blokada lub usuniecie wszystkich kont
tego uzytkownika w systemach (np. login do sieci, e-mail, dostep do platform),

b) ustania potrzeby posiadania dostepu,

C) nharuszenia zasad bezpieczenstwa.

Uprawnienia sg przeglgdane nie rzadziej niz raz na 12 miesiecy.
Hasta i uwierzytelnianie

Zasady stosowania haset oraz metod uwierzytelniania majg zapewni¢ bezpieczehstwo
wszystkich systemow informatycznych:

a) oprogramowania, kont e-mail, aplikacji i platform internetowych,
b) urzadzen mobilnych i komputeréw,
c) systemu monitoringu, serwerdw i urzgdzen sieciowych.
Kazdy uzytkownik posiada indywidualne konto i hasto.
Hasto musi spetnia¢ nastepujgce wymagania:
a) sktadac sie z co najmniej 10 znakdw, rekomendowana diugos¢ to 12 znakow,
b) zawiera¢ cztery grupy znakow :
o wielkg litere (A-2),
> malg litere (a-z),
> cyfre (0-9),
o znak specjalny (@#3$%"&*()_+=-{},.;/?),
C) nie moze zawierac:
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4)

5)

6)

7)

8)

9)

o imienia, nazwiska uzytkownika,

o nazwy placéwki,

o prostych sekwencji (np. ,123”, ,abcd”, ,qwerty”),
d) nie moze by¢ ponownie uzywane przez minimum 6 cykli zmian.
Uzytkownicy zobowigzani sg do zmiany hasta:
a) przy pierwszym logowaniu,
b) po resecie hasta przez ASI,
c) w razie podejrzenia, ze hasto mogto zostac¢ ujawnione lub ztamane,
d) co najmniej raz na 90 dni.

Jezeli dany system na to pozwala, zaleca sie witgczenie uwierzytelniania
wielosktadnikowego (MFA, 2FA), ktére wymaga podania hasta oraz dodatkowego
elementu (np. kod SMS, kod z aplikacji uwierzytelniajacej, potwierdzenie w aplikacji
mobilnej). Konta administracyjne oraz konta z dostepem do danych wrazliwych
obowigzkowo wymagajg stosowania uwierzytelniania wielosktadnikowego.

Uzytkownicy sg zobowigzani chroni¢ poufnosé swoich haset przed innymi osobami:
a) zabronione jest:
o udostepnianie haset (nigdy, w zadnej sytuacji nie nalezy ujawniaé hasta),

o zapisywanie haset w miejscach dostepnych dla oséb postronnych (na kartkach,
biurku, monitorze, w notesach, zeszytach, kalendarzach),

o zapisywanie haset w plikach nieszyfrowanych lub w przegladarce,
o wprowadzanie haset w sposob widoczny dla 0sdéb trzecich,
b) hasta powinny:
o by¢ przechowywane w sposoéb zaszyfrowany (np. w menedzerze haset),
o réznic sie od haset uzywanych w celach prywatnych.

Systemy powinny automatycznie blokowac¢ dostep w przypadku kilku nieudanych préb
logowania (wg ustawien danego oprogramowania np. trzykrotne wprowadzenie
btednego hasta blokuje konto na okres 30 minut).

Urzagdzenia przed odejsciem od stanowiska nalezy zablokowaé (np. skrét klawiszowy
Windows+L), co wymusza konieczno$¢ ponownego wpisania hasta w celu
odblokowania.

Urzadzenia sg automatycznie blokowane w przypadku braku aktywnosci przez
maksymalnie 10 minut.

10) Hasta do kont uprzywilejowanych (administratoréw, kluczowych urzgdzen sieciowych)

1)

przechowywane sg w sposob szczegdlnie zabezpieczony - np. w menedzerze haset
z lokalnym szyfrowaniem danych lub w zapieczetowanej kopercie pod zamknieciem
(na wypadek sytuacji awaryjnej). Dostep do tych informaciji jest $cisle ograniczony.

Nosniki i szyfrowanie danych

Szyfrowanie pozwala na zabezpieczenie danych przed dostepem niepowotanych oséb
poprzez zakodowanie:

a) nosnikow przenosnych (pendrive, dysk zewnetrzny, CD/DVD),

b) urzadzen mobilnych uzywanych poza placéwkg (laptopy, tablety),
¢) informaciji poufnych,

d) kopii zapasowych.
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Szyfrowanie odbywa sie za pomocg narzedzi wykorzystujgcych algorytm uznawany za
bezpieczny (m.in. AES-256) np. BitLocker (Windows), FileVault (macOS), LUKS
(Linux), VeraCrypt, 7-Zip.

Hasto/klucz nie moze by¢ przechowywane razem z urzgdzeniem lub plikami.
Hasto przekazuje sie innym kanatem niz plik (np. e-mail + telefon).

Dozwolone jest uzywanie wytacznie nosnikéw zatwierdzonych przez dyrektora lub ASI.
Przed uzyciem nosnik musi zostaé przeskanowany oprogramowaniem
antywirusowym.

Nosniki muszg by¢ przechowywane w miejscu zabezpieczonym fizycznie.

W przypadku korzystania z ustug zdalnych placéwka wybiera dostawcow
zapewniajgcych szyfrowanie danych w transmisji (HTTPS/TLS).

Kopie zapasowe

Tworzenie kopii zapasowych zapewnia mozliwos¢ odtworzenia kluczowych danych
i systeméw w przypadku ich utraty lub uszkodzenia, w tym danych osobowych,
dokumentéw ksiegowo-kadrowych, plikéw dydaktycznych, dziennika elektronicznego,
poczty e-mail oraz systemow wspierajgcych funkcjonowanie placéwki.

Kopie tworzy sie:

a) codziennie - dla danych krytycznych,

b) co tydzien - dla danych pomaocniczych,

C) co miesigc - archiwalne,

d) automatycznie - jesli system na to pozwala,
e) recznie - w pozostatych przypadkach.

W przypadku ustug dostarczanych zdalnie, kopia zapasowa moze byé realizowana
przez dostawce ustugi, jezeli zapewnia takg mozliwosé np. System Informacji
Oswiatowej, dziennik elektroniczny, chmura internetowa.

Kopie zapasowe przechowuje sie:
a) na nosnikach lokalnych z ograniczonym dostepem (serwer backupowy),
b) na zabezpieczonych nosnikach przenosnych,

c) jako zaszyfrowane pliki w infrastrukturze chmurowej, jezeli spetnia wymagania
bezpieczehstwa.

Najlepszg praktyka jest wykonywanie kopii zapasowych zgodnie z zasadg 3-2-1:

a) 3 kopie (1 produkcyjna + 2 zapasowe),

b) 2 rézne nosniki,

c) 1 kopia przechowywana poza gtéwng lokalizacjg (np. inna cze$¢ budynku, chmura).

Kopie zapasowe sg testowane pod katem mozliwosci odtworzenia co najmniej raz na
rok. Nosniki podlegajg regularnej kontroli stanu technicznego i przechowywane sg
W miejscu zabezpieczonym fizycznie.

Procedura odtworzenia danych uruchamiana jest na polecenie dyrektora w przypadku:
a) utraty danych,

b) naruszenia integralnosci danych,

c) awarii sprzetu lub systemu,

d) naruszenia bezpieczenstwa (atak, szyfrowanie danych przez zilosliwe
oprogramowanie).

Proces odtworzenia polega na:
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a) wybraniu odpowiedniego punktu przywracania,

b) odtworzeniu danych,

c) weryfikacji poprawnos¢ danych i dziatania systemu

d) poinformowaniu uzytkownikdéw o przywréceniu danych.

Stare kopie zapasowe sg cyklicznie kasowane:

a) dzienne po 14 dniach,

b) tygodniowe po miesigcu,

¢) archiwalne - zgodnie z Jednolitym Rzeczowym Wykazem Akt.

10) Wszystkie operacje tworzenia, testowania i odtwarzania kopii zapasowych sg

1)

2)

3)

4)

wpisywane do Rejestru Kopii Zapasowych (Zatgcznik nr 13).
Komunikacja elektroniczna

Sprawy stuzbowe prowadzi sie w kanatach zatwierdzonych, zapewniajgcych kontrole
dostepu, mozliwos¢ archiwizacji i odtworzenia przebiegu sprawy.

Przed przekazaniem danych osobowych przez telefon lub w kanale elektronicznym
nalezy upewnic¢ sie, ze odbiorca jest uprawniony (np. pytania weryfikujgce, odestanie
do kanatu oficjalnego w razie watpliwos$ci).

Preferowane kanaty komunikacji (od najbardziej rekomendowanych):

a) dziennik elektroniczny (modut wiadomosci, ogtoszen, komunikacji z rodzicami),
b) stuzbowa poczta e-mail (w domenie placowki),

c) zatwierdzona platforma edukacyjna (narzedzia wdrozone przez placowke),

d) telefon (personel moze skontaktowa¢ sie z rodzicem na numer wskazany
w dokumentacji ucznia, ale tylko w uzasadnionych przypadkach).

Niedopuszczalne kanaty obejmuja:

a) komunikatory internetowe (np. WhatsApp, Messenger) - placéwka nie ma kontroli
nad tymi narzedziami, co sprawia, ze informacje mogag trafi¢ w niepowotane rece,

b) prywatne adresy e-mail pracownikéw (korzystanie z domen komercyjnych) - brak
umowy i oficjalnego nadzoru nad takg korespondencjg zwieksza ryzyko naruszenia
prywatnosci,

c) grupy na portalach spofecznosciowych - nawet jesli sg zamkniete, istnieje ryzyko,
ze dostep do nich uzyskajg osoby nieuprawnione,

d) pracownicy nie zapraszajg i nie akceptujg zaproszen od uczniéw na prywatnych
profilach w mediach spotecznosciowych,

ze wzgledu na:

1)

2)

a) brak realnej kontroli administratora nad srodowiskiem przetwarzania,

b) ryzyko nieuprawnionego ujawnienia jest duzo wyzsze niz w kanatach oficjalnych,
c) brak spetnienia wymogow retencji, archiwizacji i odtwarzalnosci,

d) trudnosc realizacji praw osob, ktérych dane dotycza,

e) transfer danych (np. poza Europejski Obszar Gospodarczy) i farncuch podmiotow.
Poczta elektroniczna

Do celow stuzbowych uzywa sie wytgcznie stuzbowego adresu e-mail przydzielonego
przez placowke.

W przypadku przesytania informacji poufnych:
a) zakres danych ograniczony jest do niezbednego minimum,

b) dane umieszcza sie w zatgczniku, nie w tresci wiadomosci,
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c) zatacznik jest zaszyfrowany, a hasto zostaje przekazywane innym kanatem (np.
telefonicznie).

Przed wystaniem wiadomosci konieczne jest sprawdzenie poprawnosci adresu
odbiorcy.

W przypadku wysytania wiadomosci do wigkszej ilosci adresatow stosuje sie pole
UDW/BCC (Ukryte Do Wiadomosci), co pozwala zachowaé prywatnos¢ odbiorcéw,
ktorzy widzg tylko swoj adres.

Wiadomosci zawierajace dane osobowe powinny byé usuwane po zakonczeniu
sprawy, chyba ze wymagajg archiwizaciji.

W stopce wiadomosci umieszcza sie co najmniej dane identyfikujace placéwke i link
do zaktadki klauzul informacyjnych na stronie placowki (zatgcznik nr 4M).

Zabronione jest:
a) przekazywanie korespondencji stuzbowej na prywatne skrzynki e-mail,

b) klikanie podejrzanych linkéw i otwieranie zatgcznikow od nieznanych lub
podejrzanych nadawcow,

c) wykorzystywanie poczty stuzbowej w celach prywatnych.

Wspotdzielenie skrzynki e-mail przez wielu uzytkownikow (np. sekretariat@...) spetnia
wymaog rozliczalnosci i kontroli dostepu poprzez odpowiednig konfiguracje. Kazdy
uzytkownik:

a) ofrzymuje dostep do wybranych elementéw skrzynki (udostepnienie/delegacija
folderéw skrzynki) ,

b) otrzymuje okreslone uprawnienia (odczyt i/lub wysytka),

c) loguje sie na swoje indywidualne konto, gdzie moze dokonywac okreslonych
czynnosci na wybranych elementach.

Uzytkownik zgtasza podejrzane wiadomosci do dyrektora, IOD lub ASI.
Ustugi chmurowe

Dostep zdalny do ustug chmurowych (np. dziennik elektroniczny, poczta, dysk
w chmurze, platformy edukacyjne) odbywa sie za pomoca stuzbowych kont.

Logowanie nastepuje przez oficjalne strony i aplikacje dostawcy.
W chmurze przechowuje sie wytgcznie dane zwigzane z dziatalnoscig placowki.

Niedopuszczalne jest uzywanie prywatnych kont chmurowych do przechowywania
danych placéwki.

Do udostepniania plikdw z danymi stosuje sie bezpieczne metody, np. szyfrowane
w chmurze z kontrolg i ograniczonym dostepem do konkretnych oséb. Nie uzywa sie
niezabezpieczonych kanatéw i otwartych plikow publicznych widocznych dla
wszystkich osob posiadajgcych link.

Sztuczna inteligencja (Al)

Narzedzia Al to systemy wykorzystujgce algorytmy uczenia maszynowego lub
generatywne modele jezykowe zdolne do tworzenia, przeksztatcania i analizy tresci
(np. tekst, obraz, dzwigk), podpowiedzi lub automatyzacji zadan na podstawie
wprowadzonych danych.

Narzedzia Al mogg by¢ wykorzystywane wylgcznie jako wsparcie pracy,
w szczegolnosci do:

a) przygotowywania materiatéw dydaktycznych o charakterze ogdinym (propozycje
¢wiczen, przyktady zadan, konspekty),
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b) redagowania i upraszczania tresci informacyjnych, ogtoszeh i pism o charakterze
0gOllnym,

c) korekty jezykowej i stylistycznej tekstow,

d) tlumaczen tresci niezawierajgcych danych osobowych,

e) generowania pomystéw, struktur dokumentéw, zestawien tematycznych,
f) wsparcia organizacyjnego i planistycznego.

Bezwzglednie zabronione jest wykorzystywanie narzedzi Al do:

a) wprowadzania, analizowania lub przetwarzania danych osobowych, danych
umozliwiajacych identyfikacje posrednig, danych poufnych i informaciji
wewnetrznych,

b) przetwarzania danych szczegolnych kategorii (w tym danych o zdrowiu,
orzeczeniach, opiniach PPP),

c) dziatan sprzecznych z prawem oraz naruszajgcych prawa i wolnosci osob,
d) oceniania oséb, przewidywania wynikow nauczania lub zachowania,

e) podejmowania decyzji wywotujgcych skutki prawne lub istotnie wptywajgcych na
uczniéw lub pracownikéw,

f) tworzenia profili uczniéw lub grup,

g) automatycznego generowania tresci zastepujgcych ocene merytoryczng,

h) wykorzystywania Al bez wiedzy i kontroli uzytkownika (dziatania autonomiczne),
i) generowania fatszywych informacji lub dokumentéw.

Uzytkownik narzedzi Al ponosi petng odpowiedzialno$¢ za wygenerowane tresci, ich
zgodnos$¢ z prawem, podstawg programowg i zasadami etyki. Generowane Informacje
majg charakter wytgcznie pomocniczy i podlegajg krytycznej weryfikacji przed
wykorzystaniem - ostateczna decyzja oraz ocena nalezg do uzytkownika.

Strona internetowa i media spotecznosciowe

Celem prowadzenia strony internetowej placéwki oraz oficjalnego profilu (fanpage)
w mediach spotecznosciowych (np. Facebook, X, Instagram, YouTube) jest:

a) realizacja zadan statutowych o charakterze informacyjnym i promocyjnym,
b) informowanie o dziatalnosci placéwki,

c) promowanie dziatalnosci edukacyjnej i wychowawcze;j,

d) komunikowanie wydarzen i osiggniec,

e) budowanie wizerunku placéwki jako instytucji publicznej.

Zasady publikaciji:

a) tresci sg zgodne z misjg placéwki i prawem (w tym prawem autorskim),

b) informacje sg rzetelne i aktualne,

c) wpisy nie sg wykorzystywane do celéw prywatnych, politycznych, komercyjnych lub
reklamowych,

d) zabronione jest publikowanie danych osobowych bez podstawy prawne;j.
Stosowany jest nastepujgcy model prowadzenia medidw spotecznosciowych:

a) oficjalne kanaly stuzg do masowej komunikacji - nie sg kanatem do zatatwiania
spraw indywidualnych,

b) w postach unika sie oznaczania profili prywatnych,
c) kazda interakcja podlega biezgcej moderac;ji:
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o komentarze zawierajgce tresci obrazliwe, wulgarne, nienawistne, naruszajgce
dobra osobiste lub niezgodne z prawem sg niezwtocznie usuwane,

o uzytkownicy naruszajgcy zasady sg blokowani,
d) w przypadku powaznych naruszen placéwka rozwaza czasowe zawieszenie profilu.

Platformy spotecznosciowe posiadajg serwery w wielu krajach, co stwarza mozliwosé
transferu danych poza Europejski Obszar Gospodarczy.

Korzystanie z urzadzen prywatnych

Korzystanie z urzgdzen prywatnych do celéw stuzbowych wymaga uprzedniej zgody
dyrektora.

Uzytkownik odpowiada za zapewnienie odpowiednich zabezpieczeh i przestrzegania
zasad bezpieczehstwa opisanych w niniejszym SZBI m.in:

a) stosowanie legalnego i aktualnego oprogramowania,
b) korzystanie z oprogramowania antywirusowego i zapory sieciowej,

c) korzystanie z oddzielnego profilu/konta do pracy stuzbowej, ktore jest
zabezpieczone hastem,

d) wydzielenie szyfrowanej przestrzeni stuzbowej,

e) automatyczne blokowanie urzgdzenia przy braku aktywnosci przez maksymalnie
10 minut,

f) ograniczenie dostepu do wyswietlanych informacji dla oséb postronnych,

Nalezy unika¢ lokalnego przechowywania informacji stuzbowych na urzadzeniach
prywatnych.

Urzagdzenia prywatne mogag by¢ podtgczane tylko do sieci goscinnej, chyba ze ustalono
inaczej z dyrektorem lub ASI.

Dostep zdalny

Dostep do systemow i danych placowki w ramach pracy zdalnej lub dostepu spoza jej
siedziby jest dopuszczalny, jesli zostat uzgodniony z dyrektorem.

Uzytkownik zobowigzany jest do:
a) przestrzeganie zasad bezpieczenstwa opisanych w niniejszym SZBI,

b) ochrony danych przed dostepem oséb nieupowaznionych (np. cztonkéw rodziny,
0s0b postronnych),

C) zabezpieczenia urzgdzen i dokumentéw przed utratg lub kradziezg w podrézy
i miejscu wykonywania zadan (np. przewozenie dokumentéw w zamknietych
teczkach, nie pozostawianie zasobéw bez nadzoru w zaparkowanym
samochodzie),

Dostep zdalny do systemdw placowki realizowany jest z wykorzystaniem:

a) zaufanych sieci internetowych (nie nalezy korzysta¢ z niezabezpieczonych sieci
Wi-Fi),

b) do infrastruktury lokalnej - poprzez bezpieczne potgczenie do sieci placéwki (np.
VPN z szyfrowaniem, zdalny pulpit),

c) infrastruktury chmurowej - z uzyciem bezpiecznych protokotéw szyfrowania (np.
HTTPS/TLS, SSH) poprzez oficjalne adresy lub aplikacje dostawcéw (dziennik
elektroniczny, poczta, chmura plikbw).

Po zakonczeniu pracy nalezy wylogowac sie ze wszystkich systemow i zamkngé
potaczenie zdalne.
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Decyzje o uruchomieniu nauczania zdalnego podejmuje dyrektor, dziatajgc zgodnie
z przestankami i trybem okreslonym w przepisach.

Dyrektor komunikuje uruchomienie nauczania zdalnego poprzez dziennik
elektroniczny, komunikat na stronie internetowej lub w sposob zwyczajowo przyjety
w placéwce. Komunikat zawiera co najmniej: date startu, przewidywany czas trwania,
liste zatwierdzonych narzedzi, zasady kontaktu, zasady obecno$ci/usprawiedliwien,
zasady ochrony wizerunku.

Placéwka prowadzi nauczanie zdalne wytgcznie z uzyciem narzedzi zatwierdzonych
przez dyrektora, ktére gwarantujg odpowiedni poziom bezpieczenstwa.

W przypadku wykorzystania platformy nauczania zdalnego, dostep odbywa sie
wyltgcznie poprzez konta stuzbowe (dla pracownikow) oraz konta uczniowskie
utworzone i zarzgdzane przez placowke. Nauczyciel posiada dostep wytgcznie do grup
i zasobow, ktére prowadzi, a uczen posiada dostep jedynie do swoich zajec.

Zajecia prowadzi sie z zastosowaniem nastepujgcych ustawien:
a) wigczona poczekalnia lub mechanizm dopuszczania uczestnikow,
b) nagrywanie - wytgczone domysinie,

c) udostepnianie ekranu - wytgcznie prowadzgcy (uczniowie tylko na czas i za zgodg
nauczyciela),

d) czat prywatny uczen-uczen - wytgczony, a czat grupowy moderowany przez
prowadzgcego,

e) linki do spotkan nie sg publicznie udostepniane.

Weryfikacja obecnoéci odbywa sie na podstawie kont uzytkownikow oraz listy klasowe;j.
Nie zgda sie dodatkowych danych identyfikacyjnych.

Prowadzacy nie wymaga statego witgczania kamery jako warunku uczestnictwa, chyba
ze jest to chwilowo niezbedne dla realizacji celu dydaktycznego (np. zajecia
praktyczne). W razie potrzeby weryfikacji aktywnosci stosuje sie w pierwszej kolejnosci
mniej inwazyjne metody (odpowiedzi ustne, testy, zadania).

Zakazuje sie prowadzenia zaje¢ w sposéb umozliwiajgcy osobom postronnym

odstuch/obserwacje. Prowadzgcy zapewnia, aby miejsce prowadzenia zaje¢
minimalizowato ryzyko ujawnienia danych.

Ocenianie i informowanie o wynikach odbywa sie poprzez dziennik elektroniczny
(preferowany) albo modut ocen na platformie edukacyjne;.

10) Co do zasady zajecia zdalne nie sg nagrywane. Placowka ogranicza utrwalanie

wizerunku i gtosu uczniéw do sytuacji niezbednych, w przypadku ktérych:
a) nagranie ma jednoznacznie okreslony cel dydaktyczny,
b) nagranie jest udostepniane wytgcznie z kontrolg dostepu,

c) okres przechowywania nagran jest ograniczony do minimum.

11) Uczniom i rodzicom zakazuje sie:

a) nagrywania zaje¢, wykonywania zrzutéw ekranu oraz ich rozpowszechniania,

b) publikowania wizerunku/nagran prowadzacych i ucznibw w mediach
spotecznosciowych lub innych kanatach.
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8 7. Monitoring wizyjny
Postanowienia ogélne

Placéwka stosuje system monitoringu wizyjnego, ktéry stanowi $rodek techniczny
zwiekszajacy bezpieczenstwo ucznidéw, pracownikéw oraz ochrone mienia placowki.

Wdrozenie i rozbudowa systemu monitoringu zgodnie z art. 108a ustawy Prawo
oswiatowe wymaga:

a) uzgodnienia decyzji z organem prowadzgcym,

b) konsultacji z Radg Pedagogiczna,

c) konsultacji z Radg Rodzicow,

d) przeprowadzenia analizy ryzyka i oceny skutkéw dla ochrony danych,

e) poinformowania uczniébw i pracownikbw placéwki o fakcie uruchomienia
monitoringu w terminie przynajmniej 14 dni przed uruchomieniem.

Przed wprowadzeniem systemu dokonano analizy ryzyka oraz rozwazono
alternatywne, mniej ingerujgce srodki poprawy bezpieczenstwa. Wobec stwierdzenia,
ze inne srodki sg niewystarczajgce do przeciwdziatania zagrozeniom, zdecydowano
o instalacji monitoringu jako $rodka ostatecznego, proporcjonalnego do
zidentyfikowanego ryzyka. Co roku dyrektor dokonuje analizy, czy cele monitoringu sa
realizowane i czy zakres jest odpowiedni - jesli zagrozenia sie zmniejszyty lub pojawity
sie lepsze srodki bezpieczenstwa, rozwazy ograniczenie lub likwidacje kamer.

Kamery obejmujg tylko te obszary, gdzie wystepowanie potencjalnych zagrozen jest
istotne (np. wejscia do budynku, korytarze, tereny wokot placowki).

Monitoring nie obejmuje pomieszczeh, w ktérych naruszatby prywatnos¢ lub godnosé
os6b, w tym:

a) pomieszczen sanitarno-higienicznych (np. toalety),

b) szatnii przebieralni,

c) pokojéw nauczycielskich i socjalnych,

d) sal dydaktycznych, wychowawczych i opiekunczych,

e) gabinetow specjalistycznych (np. pedagoga, psychologa i pielegniarki).

Objecie monitoringiem tych wskazanych pomieszczeh moze nastgpi¢ wytgcznie

wyjatkowo, gdy:

a) istnieje konkretne i udokumentowane zagrozenie dla bezpieczenstwa osob albo
mienia,

b) $rodek ten jest niezbedny i proporcjonalny,

C) nie narusza godnosci oraz innych dobr osobistych osob przebywajgcych w tych
pomieszczeniach,

d) zastosowano techniki uniemozliwiajgce rozpoznanie o0s6b, w szczegdlnosci
maskowanie lub odpowiednie kadrowanie obrazu,

e) decyzja Dyrektora zostata odrebnie udokumentowana.

Monitoring dziata catodobowo. Zapis obrazu odbywa sie bez rejestracji dzwieku i nie
posiada funkcji rozpoznawania twarzy. Nie stosuje sie rowniez atrap kamer - zapobiega
to fatszywemu poczuciu nadzoru.

System monitoringu w placéwce sktada sie z 22 kamer rozmieszczonych na terenie
placowki. Doktadna lokalizacja kamer:
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a) wejscia/wyjscia: kamera przy gtdwnym wejsciu do budynku (obejmuje strefe drzwi
wejsciowych i fragment holu), kamera przy wejsciu od strony boiska, kamera przy
bramie wjazdowej,

b) korytarze: kamery na korytarzu - parter, | pietro, Il pietro obejmujgce przestrzenie
wspolne przed salami lekcyjnymi, kamera na klatce schodowe;j,

c) teren zewnetrzny: kamera na elewacji budynku skierowana na dziedziniec i
wejscie gtdwne, kamera obejmujgca boisko szkolne, kamera obejmujgca plac
zabaw, kamera monitorujgca parking dla personelu,

d) pomieszczenia szczegoblne: kamera w bibliotece szkolnej.

Co najmniej raz do roku sprawdza sie funkcjonowanie systemu monitoringu: czy
wszystkie kamery dziatajg prawidtowo, czy obszar objety monitoringiem jest
prawidtowy, czy obraz jest wilasciwej jakosci, czy zegar systemowy jest
zsynchronizowany.

Dostep i udostepnianie

Dostep do podglgdu na zywo oraz do archiwalnych nagran monitoringu majg wytgcznie
osoby upowaznione. Dostep do rejestratorow i serwerdw monitoringu ograniczony jest
fizycznie i logicznie.

Przegladanie nagran odbywa sie wytgcznie w uzasadnionych przypadkach, tzn. kiedy
zaistnialo podejrzenie incydentu wymagajgcego wyjasnienia (np. kradziez,
uszkodzenie mienia, wypadek). Nie praktykuje sie rutynowego, codziennego ogladania
nagran bez wyraznej przyczyny.

Udostepnienie nagran podmiotom zewnetrznym moze nastgpi¢ jedynie zgodnie
z przepisami prawa. Dotyczy to przede wszystkim:

a) organdw s$cigania lub wymiaru sprawiedliwosci (policja, prokuratura, sad) - na ich
pisemny wniosek w zwigzku z toczgcym sie postepowaniem,

b) rodzicéw poszkodowanego - w szczegdlnych przypadkach, gdy nagranie dotyczy
zdarzenia z udziatem ich dziecka i moze stanowi¢ dowdd w dochodzeniu ich praw
(np. wypadek, czyn karalny przeciwko dziecku). Dostep do nagrania realizowany
jest poprzez wglad w obecnosci upowaznionego pracownika,

c) innych oséb - wglad w obecnosci pracownika i tylko w zakresie ich wtasnych
danych osobowych (prawo dostepu przewidziane art. 15 RODO).

Realizacja prawa dostepu do wizerunku osoby z monitoringu musi jednak uwzgledniaé
prawa i wolnosci innych oséb znajdujgcych sie na nagraniu. Osoby, ktorym nagranie
jest prezentowane nie mogg nagrywac/utrwala¢ pokazywanego obrazu.

Kazde udostepnienie odnotowuje sie w Rejestrze udostepnien danych osobowych
(zatgcznik nr 5).

Okres przechowywania

Nagrania sg przechowywane przez okres maksymalnie 3 miesiecy od dnia nagrania.
Standardowy okres przechowywania wynosi 7 dni, ale nie dtuzej niz 3 miesigce.
System jest tak skonfigurowany, ze najstarsze nagrania sg automatycznie
nadpisywane przez nowe po uptywie tego okresu (tzw. nadpisywanie cykliczne).

W przypadku, gdy nagranie stanowi dowdéd w postepowaniu prawnym lub placéwka
powzieta wiadomos$¢, ze moze stanowi¢ dowdd w przysztosci (np. zarejestrowano czyn
mogacy by¢ przestepstwem, powazne zdarzenie wymagajgce wyjasnienia), taki
fragment nagrania moze zosta¢ zabezpieczony przed nadpisaniem. Zabezpieczenie
polega na skopiowaniu nagrania na odrebny noénik i przechowywaniu go
w zabezpieczonym miejscu do czasu prawomocnego zakonczenia postepowania
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zwigzanego z danym zdarzeniem. Po ustaniu potrzeb dowodowych kopia ta zostaje
niezwiocznie usunieta.

Obowiazek informacyjny

Placéwka spetnita wobec o0sdb objetych monitoringiem obowigzek informacyjny
dotyczacy monitoringu. Teren monitorowany jest wyraznie oznaczony piktogramami
i informacjami tekstowymi o monitoringu (zatgcznik 15B), a szczegdtowa klauzula
informacyjna (zatgcznik nr 4J) jest dostepna na stronie internetowej placowki,
w widocznym miejscu przy wejsciu do budynku oraz w sekretariacie.

Regulamin Monitoringu Wizyjnego (zatgcznik nr 15A) zostaje wprowadzony
zarzadzeniem dyrektora i udostepniony pracownikom oraz przedstawicielom rodzicow
i uczniéw do wgladu. Jest rowniez dostepny publicznie na stronie internetowej placowki
i w sekretariacie placowki jako dokument okreslajgcy zasady dziatania monitoringu.

§ 8.
Incydenty bezpieczenstwa

Zasady postepowania

Wszyscy pracownicy, praktykanci, stazysci, wolontariusze oraz podmioty
przetwarzajgce informacje sg zobowigzani niezwlocznie zgtosi¢ zauwazony incydent
bezpieczenstwa do dyrektora lub 10D. Zgtoszenia dokonuje sie réznymi kanatami:
osobiscie, telefonicznie lub e-mail. Powiadomienie powinno zawieraé:

a) opis incydentu,
b) okreslenie sytuacji i czasu, w jakim incydent stwierdzono,

c) okreslenie wszelkich istotnych informacji moggcych wskazywa¢ na przyczyne
wystgpienia incydentu.

Po otrzymaniu zgtoszenia dyrektor we wspodtpracy z 10D i/lub ASI podejmuje
natychmiast dziatania ograniczajgce skutki incydentu i zabezpieczajgce dowody.
Nastepnie dokonujg wstepnej oceny zdarzenia czy jest to rzeczywisty incydent, jakie
zasoby i dane zostaty naruszone. Osoba, ktéra pierwsza wykryta incydent, powinna
podjg¢ dziatania minimalizujgce szkody, celem zapobiegniecia dalszej eskalacji.
Przyktadowo:

a) odfgczenie zainfekowanego komputera od sieci,
b) zmiana haset jesli wyciekty,

c) wystanie prosby o usuniecie wiadomosci i nieotwieranie zatgcznikdw - w przypadku
wystania wiadomoéci e-mail do btednego odbiorcy,

d) zamkniecie drzwi i zabezpieczenie pomieszczen, w ktérych sg przechowywane
dokumenty i mogto doj$¢ do nieuprawnionego dostepu,

e) zamkniecie gtéwnych zaworéw wody w przypadku rozszczelnienia instalacji.
Dalsze kroki obejmujg petne rozwigzanie problemu m.in.:

a) ustalenie zakresu ujawnionych informaciji i liste osdb, ktérych dane dotycza,

b) naprawa systeméw np. przeinstalowanie systemu z czystej kopii po ataku wirusa,
C) wymiana uszkodzonego sprzetu,

d) odzyskanie utraconych danych z kopii zapasowej,

e) przywrécenie dostepu,

f) przeniesienie ocalatych akt do suchego miejsca po zalaniu,
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Wszystkie incydenty sg wpisywane do wewnetrznego Rejestru incydentéw
bezpieczenstwa (zatgcznik nr 16B).

Po opanowaniu skutkéw incydentu, przeprowadzana jest analiza przyczyn incydentu
i podejmowane sg dziatania korygujgce, aby zapobiec podobnym zdarzeniom
w przysziosci. Moze to obejmowac dodatkowe szkolenie personelu, zmiana uprawnien,
wdrozenie dodatkowych zabezpieczen, zmiany procedur itp.

Wszystkie osoby biorgce udziat w obstudze incydentu zobowigzane sag traktowaé
sprawe jako poufng i zachowaé informacje o incydencie w tajemnicy przed
niepowotanymi osobami. Ma to na celu m.in. ochrone reputacji placéwki oraz
zapobieganie panice czy niekontrolowanemu obiegowi niezweryfikowanych informaciji.
Publiczne komunikaty o incydencie formutuje wytgcznie dyrektor lub wyznaczona
osoba, we wspoétpracy z 10D, aby zapewni¢ spojnosé przekazu i nie ujawnic
nadmiernych danych.

Jesli incydent dotyczy naruszenia prawa (np. wilamanie, kradziez) placéwka
zawiadamia odpowiednie organy $cigania.

W szczegoélnosci incydentem bezpieczenstwa jest:

a) nielegalne ujawnienie danych,

b) nieautoryzowany dostep do danych i systemow informatycznych,
c) nieautoryzowana modyfikacja lub zniszczenie danych,

d) pozyskiwanie danych z nielegalnych zrodet,

e) ujawnienie wiruséw komputerowych lub ich skutkbw oraz innych programow
naruszajgcych integralnosé systemu informatycznego,

f) atak hakerski,

g) kradziez lub utrata sprzetu IT i dokumentéw zawierajgcych dane,
h) utrata danych na skutek awarii,

i) wystanie e-maila z danymi do niewtasciwego odbiorcy,

j) inne razgce nieprzestrzeganie zasad SZBI lub aktéw prawnych regulujgcych
zagadnienia bezpieczenstwa informacji oraz ochrony danych osobowych,

k) zdarzenia losowe obnizajgce stan bezpieczenstwa (pozar, zalanie, itp.),

[) kazde zdarzenie, ktére budzi watpliwosci czy faktycznie jest incydentem podlega
zgtoszeniu w celu dokonania wstepnej oceny.

Naruszenie ochrony danych osobowych

W przypadku stwierdzenia naruszenia ochrony danych osobowych 10D dokonuje
oceny charakteru naruszenia i zwigzanych z nim ryzyk dla praw lub wolnosci oséb
fizycznych. Na tej podstawie stwierdza, czy naruszenie skutkuje ryzykiem dla osob,
ktérych dane dotyczg. Wyniki oceny ryzyka sg dokumentowane w Formularzu oceny
naruszenia (zatgcznik nr 16A).

Jezeli zostanie ustalone, ze naruszenie moze powodowac ryzyko dla praw lub wolnosci
0sOb, dyrektor podejmuje decyzje o zgtoszeniu naruszenia Prezesowi UODO nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia. Zgtoszenie dokonywane
jest za pomocg dedykowanego formularza elektronicznego. Jesli zgtoszenie nie moze
by¢ dokonane w ciggu 72 godzin, musi zawiera¢ wyjasnienie przyczyn opoznienia.

Jezeli naruszenie moze powodowaé wysokie ryzyko dla praw lub wolnosci osob,
placowka zawiadamia takze osoby, ktérych dane dotyczg o zaistniatym naruszeniu.
Zawiadomienie nastepuje bez zbednej zwtoki opisujgc w zrozumiatej formie: charakter
naruszenia, mozliwe konsekwencje, podjete srodki zaradcze, zalecane $rodki
ostroznosci oraz przystugujgce prawa (zatgcznik nr 16C). Zawiadomienia dokonuje sie

Strona | 39



1)

2)

3)

4)
5)

1)

1)

2)

poprzez bezposredni kontakt, w tym: pisemnie, komunikacjg elektroniczng lub
osobiscie z zachowaniem formy pisemne;.

§9.
Szkolenia i podnoszenie swiadomosci

Postanowienia ogdine

Wszyscy pracownicy oraz inne osoby przetwarzajgce informacje na rzecz placowki sg
objeci obowigzkowymi szkoleniami z zakresu bezpieczehstwa informacji i ochrony
danych osobowych.

Za organizacje szkolen odpowiada dyrektor we wspétpracy z |IOD. Program szkolen
jest dostosowany do specyfiki pracy placowki i grupy uczestnikow. Szkolenia mogg
mie¢ forme stacjonarng lub online.

Oprocz formalnych szkolen, placowka prowadzi biezgce dziatania uswiadamiajgce:
przesytanie personelowi materiatdw przypominajgcych (np. e-maile od 10D
0 najnowszych zagrozeniach, zasadach cyberbezpieczenstwa), omawianie tematyki
ochrony danych na zebraniach z pracownikami.

Celem jest utrwalenie kultury ochrony danych w codziennym dziataniu placowki.

W zwigzku z Kkoniecznoscig zapewnienia jak najwyzszego poziomu szkolen
i monitoringu zgodnosci IOD zobowigzany jest:

a) stale rozwija¢é wiedze, umozliwiajagcg petnienie powierzonej funkgciji,
W szczegolnosci poprzez uczestnictwo w szkoleniach pozwalajgcych poszerzy¢
zakres informacji dotyczacych proceséw zwigzanych z przetwarzaniem danych
osobowych,

b) na biezgco monitorowa¢ zmiany przepisow prawnych regulujgcych procesy
przetwarzania i ochrony danych osobowych.

Szkolenia wstepne
Pracownik przed dopuszczeniem do pracy z danymi:

a) odbywa szkolenie wstepne obejmujgce bezpieczenstwo danych osobowych
i informacji, w szczegolnosci:

o podstawowe zasady bezpieczenstwa informacji,
o pojecia z zakresu ochrony danych osobowych,
o zasady dostepu do systemoéw informatycznych,
o spos6b postepowania w przypadku wykrycia incydentéw bezpieczenstwa,
o konsekwencje naruszenia bezpieczenstwa danych,
b) zapoznaje sie z niniejszym SZBI,
c) podpisuje oswiadczenie 0 zapoznaniu sie z obowigzujgcymi w placowce zasadami
bezpieczenstwa informacji i zobowigzuje sie do ich przestrzegania.
Szkolenia okresowe

Szkolenia okresowe realizowane sg w cyklu nie rzadszym niz raz na rok lub
kazdorazowo po istotnej zmianie przepiséw lub SZBI.

Po kazdym szkoleniu uczestnicy wypetniajg liste obecnosci/potwierdzajg udziat, ktéra
przechowywana jest dla celéow dowodowych. Placéwka moze réwniez przeprowadzac
krotkie testy wiedzy po szkoleniu, aby upewnic sig, ze kluczowe wiadomosci zostaty
przyswojone.
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§ 10.
Zarzadzanie ryzykiem
Dokumentowanie czynnosci przetwarzania

Placowka prowadzi Rejestr czynnos$ci przetwarzania (zatagcznik nr 17A) oraz Rejestr
kategorii czynnosci przetwarzania (zatgcznik nr 17B).

Za prowadzenie i aktualizacje rejestru odpowiada dyrektor we wspotpracy z 10D.

Wszelkie rejestry i ewidencje prowadzone sg w formie papierowej lub elektronicznej,
wedtug zatwierdzonych wzordéw.

Analizaryzyka

Placbwka prowadzi systematyczng ocene ryzyka, czyli mozliwosci wystgpienia
zdarzen majgcych negatywny wptyw na bezpieczenstwo informaciji (zatgcznik nr 18).
Ryzyka sg identyfikowane, oceniane i klasyfikowane zgodnie z przyjeta metodyka.
Przegladu dokonuje sie co najmniej raz w roku lub w razie zmiany procesow
przetwarzania, infrastruktury technicznej, przepiséow prawa oraz wystgpienia incydentu
bezpieczehstwa.

Przy wdrazaniu nowych rozwigzan lub systeméw, ktére wigzg sie z przetwarzaniem
danych osobowych, placéwka stosuje podejscie oparte na ochronie danych w fazie
projektowania. Oznacza to, ze juz na etapie planowania kazdej operacji lub systemu
analizowane sg potencjalne ryzyka dla prywatnosci i podejmowane sg stosowne
srodki, aby zapobiec naruszeniom.

Proces zarzgdzania ryzykiem obejmuje:

a) identyfikacje czynnosci, celu, kategorii oséb i danych, odbiorcéw oraz istniejgcych
zabezpieczeh - przeglad procesow przetwarzania,

b) identyfikacje zagrozen i podatnosci - ustalenie, jakie dane sg przetwarzane oraz co
im zagraza,

c) okreslenie skutkow ryzyka,
d) ocena warto$ci prawdopodobienstwa wystgpienia i wptywu,
€) oszacowanie ryzyka wstepnego,

f) oszacowanie ryzyka resztkowego (rezydualnego) po uwzglednieniu istniejgcych
zabezpieczen,

g) ocena akceptowalnosci ryzyka - kwalifikacja ryzyka jako akceptowalne,
nieakceptowalne lub wymagajgce redukcji,

h) planowanie dziatan ograniczenia ryzyka - wybor srodkéw bezpieczenstwa.

5) Dla kazdego ryzyka okresla sie:
a) skale prawdopodobienstwa (P) - czestotliwos¢ i warunki sprzyjajace:
Wartosé Skala prawdopodobienstwa (P)
1 Incydent mato prawdopodobny (proces lokalny, mata ekspozycja, waski dostep)
2 Incydent mozliwy sporadycznie (ograniczona liczba uzytkownikdéw lub odbiorcéw)
3 Procgs regularny (dane w systemach IT lub obiegu mieszanym, realne ryzyko btedu
ludzkiego)
4 Przetwarzanie czeste albo rozproszone

Wysoka ekspozycja, szczegdlnie atrakcyjny cel

b) skale skutkéw (S) - maksimum z ocen poufnosci, integralnosci, dostepnosci:
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Wartosc¢ Skala skutku / wptywu (S)

1 Krotkotrwata niedogodnosc, brak trwatych skutkéw dla osoby i placowki

2 Ograniczone naruszenie prywatnosci lub pomytka tatwa do usuniecia

Realne utrudnienia, btedna decyzja, zaktécenie pracy lub obowigzek dziatan

3
naprawczych

4 Powazne naruszenie prywatnosci, szkoda reputacyjna, finansowa albo edukacyjna

Szczegolnie dotkliwe skutki: dtugotrwata utrata dostepnos$ci, powazne naruszenie
5 danych i realne szkody dla os6b, powazne konsekwencje prawne oraz utrata
reputacji

6) Na tej podstawie przypisuje sie poziom ryzyka:
Macierz oceny ryzyka:

Skutek — 1- 2- 3- 4 - 5-
Prawdopodobienstwo | || Nieznaczny Maty Istotny Powazny || Krytyczny
1 - Bardzo mate 1 2 3 4 5
2 - Mate 2 4 6 8 10
3 - Umiarkowane 3 6 9 12 15
4 - Duze 4 8 12 16 20
5 - Bardzo duze 5 10 15 20 25
Poziomy ryzyka:
(PXZ)Z;:T s Kategoria Postepowanie
‘ 1-4 H Niskie HAkceptacja - utrzymanie
5-9 Srednie Akceptacja warunkowa - monitoring
10-15 Wysokie gziv&/l:?;léig.'a redukcja ryzyka - zaplanowanie dziatan
16-25 Bardzp Nieakcepto_walne - dziatanie natychmiastowe, ewentualnie
wysokie wstrzymanie procesu

7) Postepowanie z ryzykiem:
a) akceptacja,
b) ograniczenie (wdrozenie zabezpieczen),
c) przeniesienie (np. do dostawcy, ubezpieczenie),
d) unikanie (zmiana lub wycofanie procesu).
3. Ocena Skutkdéw dla Ochrony Danych (DPIA)

1) Gdy planowane jest rozpoczecie nowego rodzaju przetwarzania danych mogacego
powodowaé¢ wysokie ryzyko dla praw i wolnoéci (np. wprowadzenie monitoringu
wizyjnego, przetwarzanie danych na duzg skale) placéwka przeprowadza ocene
skutkbw dla ochrony danych (zatacznik nr 19 A/B/itd.). Wnioski z oceny sg
uwzgledniane przy podejmowaniu decyzji o wdrozeniu srodkéw bezpieczenstwa.

2) Etapy przeprowadzania DPIA
a) wstepna analiza - ocena, czy zachodzi koniecznos¢ przeprowadzenia DPIA,

b) opis operacji przetwarzania - czego dotyczy, jakie sg cele, jakie dane bedag
przetwarzane, w jakim zakresie, kogo dotyczg, przez kogo bedg zbierane
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i uzywane, jak dtugo przechowywane, kto bedzie odbiorcg, czy dane wyjdg poza
placéwke lub EOG,

C) ocena niezbednosci i proporcjonalnosci - analiza pod katem poszanowania
prywatnosci. Czy planowane srodki sg niezbedne do osiggniecia celu i czy nie
mozna go zrealizowac inaczej, mniej inwazyjnie. Jezeli sg konieczne, to czy zakres
nie jest za szeroki,

d) ocena ryzyka - zgodnie z metodologig przedstawiong przy analizie ryzyka,

e) srodki zaradcze - opis planowanych dziatan ograniczajgcych ryzyko. Te dziatania
przypisuje sie do ryzyka i ocenia resztkowe ryzyko po ich zastosowaniu. Celem jest,
by Zzadne ryzyko nie pozostato wysokie,

f) ocena koncowa - akceptacja poziomu ryzyka. Zwykle, po zastosowaniu
odpowiednich $rodkéw bezpieczenstwa, ryzyko da sie obnizy¢é do poziomu
Sredniego lub niskiego, co umozliwia wdrozy¢ nowe rozwigzanie.

Przeglad DPIA dokonywany jest przy kazdej zmianie charakteru przetwarzania lub
pojawienia sie nowych zagrozen.

8§ 11.
Ciagtos¢ dziatania
Cel i zakres
Placéwka jest zdolna do utrzymania lub szybkiego wznowienia kluczowych proceséw

dydaktycznych, opiekunczych i administracyjnych w przypadku zaktécen.
Procesy krytyczne obejmuja:

a) bezpieczenstwo 0sob,

b) realizacje zajec¢ i opieki,

c) dokumentacje przebiegu nauczania,

d) komunikacje z rodzicami,

e) obstuge kadrowo-finansowa,

f) systemy IT.

Role i odpowiedzialnos¢ cztonkéw Zespotu ds. ciggtosci dziatania

Dyrektor - wdrozenie i aktualizacja Planu ciggto$ci dziatania, podjecie decyzji
o uruchomieniu procedur awaryjnych, zarzgdzanie sytuacjg kryzysowa, wydawanie
komunikatow.

ASI - zabezpieczanie infrastruktury IT, przywracanie dziatania systeméw IT.
Sekretariat - kontakt z rodzicami, dokumentacja awaryjna.

IOD - monitorowanie i doradzanie w zakresie oceny zgodnosci z RODO, nadz6r nad
dokumentacjg incydentu.

Ciagtos¢ i odtwarzanie

W trybie awaryjnym placéwka nie wprowadza obej$¢, ktére trwale obnizajg
bezpieczenstwo informaciji, chyba ze dyrektor dopusci takie obejscie i zastosowano
Srodki kompensacyjne.

Decyzje podejmowane sg z uwzglednieniem nastepujgcych priorytetow (kolejnosci):
a) bezpieczenstwo osob - zawsze priorytet,

b) utrzymanie minimalnych ustug edukacyjnych i opiekunczych,

c) zabezpieczenie danych i zasobdéw informacyjnych,
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d) odtwarzanie ustug.

Kazdy scenariusz w Planie Ciggtosci Dziatania (zatgcznik nr 20) zawiera informacje
0 dopuszczalnym czasie przerwy i alternatywnych sposobdw dziatania oraz instrukcje
minimalizujgce skutki zaktoceh.

Wszystkie powazne zakiocenia sg dokumentowane podobnie jak incydenty
bezpieczenhstwa.

Plan awaryjny jest przeglgdany nie rzadziej niz raz na rok lub po kazdej sytuacji
awaryjnej.

Placowka przeprowadza test gotowosci co najmniej raz w roku.

§12.
Zataczniki

Integralng czes$¢ niniejszego SZBI stanowig zataczniki:
zatgcznik nr 1A/B- Oswiadczenie o zapoznaniu sie z SZBI,
zatgcznik nr 2A/B - Oswiadczenie o zachowaniu poufnosci,
zatgcznik nr 3A - Upowaznienie do przetwarzania danych osobowych,

zatgcznik nr 3B - Upowaznienie do przetwarzania danych osobowych (ZFSS) - dla
cztonkéw komisji socjalnej i pracownikdw obstugujgcych wnioski,

zatgcznik nr 3C - Rejestr upowaznien do przetwarzania danych osobowych
zatgcznik nr 4A - Klauzula informacyjna dla uczestnikéw naboru do placowki,
zatgcznik nr 4B - Klauzula informacyjna dla uczniéw oraz rodzicow,

zatgcznik nr 4C - Klauzula informacyjna publikacja wizerunku i danych w Internecie
oraz materiatach promocyjnych,

zatgcznik nr 4D - Klauzula informacyjna dla pracownikow oraz wspétpracownikow,
zatgcznik nr 4E - Klauzula informacyjna dla kandydatow do pracy,

zatgcznik nr 4F - Klauzula informacyjna dla kontrahentéw,

zatgcznik nr 4G - Klauzula informacyjna Zaktadowy Fundusz Swiadczen Socjalnych,
zatgcznik nr 4H - Klauzula informacyjna dla gosci i uczestnikéw wydarzen,

zatgcznik nr 41 - Klauzula informacyjna dla sygnalistow i uczestnikdw postepowan
wyjasniajgcych,

zatgcznik nr 4J - Klauzula informacyjna monitoring wizyjny,

zatgcznik nr 4K - Klauzula informacyjna dla oséb upowaznionych do odbioru dziecka,
zatgcznik nr 4L - Upowaznienie do odbioru dziecka i klauzula informacyjna,

zatgcznik nr 4M - Wzér stopki wiadomosci e-mail,

zatgcznik nr 5 - Rejestr udostepnien danych osobowych,

zatgcznik nr 6A - Umowa powierzenia przetwarzania danych osobowych,

zatgcznik nr 6B - Ankieta weryfikacji podmiotu przetwarzajgcego,

zatgcznik nr 6C - Rejestr umoéw powierzenia przetwarzania danych osobowych,
zatgcznik nr 6D - Zapisy do umowy bez powierzenia przetwarzania danych osobowych,
zatgcznik nr 7A - Rejestr zgdan osob, ktérych dane dotycza,

zatgcznik nr 7B - Szablon odpowiedzi na zgdanie osoby, ktorej dane dotycza,
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zatgcznik nr 8A - Zgoda i klauzula informacyjna wykorzystanie wizerunku i danych

towarzyszacych,

zatgcznik nr 8B - Komunikat utrwalanie wizerunku przez osoby prywatne,
zatgcznik nr 8C - Rejestr zgdd na wykorzystanie wizerunku,

zatgcznik nr 9A - Formularz zgtoszeniowy na wydarzenie,

zatgcznik nr 9B - Zgoda osoby wspotpracujgcej w ramach wydarzenia,
zatgcznik nr 9C - Klauzula informacyjna wydarzenia,

zatgcznik nr 9D - Zapisy do regulaminu wydarzenia,

zatgcznik nr 10 - Rejestr wejs¢ i wyjs¢ osob postronnych,

zatgcznik nr 11 - Ewidencja kluczy i kart dostepowych,

zatgcznik nr 12A - Protokot przekazania sprzetu,

zatgcznik nr 12B - Protokot zwrotu sprzetu,

zatgcznik nr 12C - Rejestr zasobow IT,

zatgcznik nr 12D - Rejestr oprogramowania i licenciji,

zatgcznik nr 13 - Rejestr kopii zapasowych,

zatgcznik nr 14A - Protokdt zniszczenia dokumentéw i nosnikow danych,
zatgcznik nr 14B - Rejestr niszczenia dokumentéw i nosnikow danych,
zatgcznik nr 15A - Regulamin monitoringu wizyjnego,

zafgcznik nr 15B - Warstwowa klauzula informacyjna z piktogramem,
zatgcznik nr 16A - Formularz oceny naruszenia,

zatgcznik nr 16B - Rejestr incydentow bezpieczenstwa,

zatgcznik nr 16C - Zawiadomienie o naruszeniu osoby, ktorej dane dotycza,
zatgcznik nr 17A - Rejestr czynnosci przetwarzania,

zatgcznik nr 17B - Rejestr kategorii czynnosci przetwarzania,

zatgcznik nr 18 - Analiza ryzyka,

zatgcznik nr 19A - Ocena skutkéw dokumentacja dziatah specjalistow,
zatgcznik nr 19B - Ocena skutkéw dziennik elektroniczny,

zatgcznik nr 19C - Ocena skutkéw platformy edukacyjne i chmury,
zalgcznik nr 19D - Ocena skutkdéw dla monitoringu wizyjnego,

zatgcznik nr 20 — Plan ciggtosci dziatania.
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